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Resumo: Este trabalho de curso trata dos principais desafios juridicos e
éticos relacionados a utilizagao de algoritmos, big data e inteligéncia
artificial, especialmente no que diz respeito a protegao de dados pessoais
e & garantia de direitos fundamentais. Ele analisa as normas e principios
aplicaveis ao tema, especialmente no ambito do ordenamento juridico
brasileiro, a fim de compreender como essas tecnologias estao sendo
regulamentadas e quais sdo as lacunas existentes. Além disso, explora
casos concretos de utilizacio de algoritmos, big data e inteligéncia
artificial para compreender suas implicagoes nos direitos fundamentais
e na sociedade como um todo. Por fim, identifica e propde solucoes
concretas e adequadas para lidar com os desafios juridicos e éticos
relacionados a utilizacdo de algoritmos, big data e inteligéncia artificial,
considerando as especificidades do ordenamento juridico brasileiro e as
demandas da sociedade.
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Abstract: This academic paper addresses the main legal and ethical
challenges related to the use of algorithms, big data, and artificial
intelligence, especially concerning the protection of personal data and
the safeguarding of fundamental rights. It examines the norms and
principles applicable to the topic, particularly within the scope of the
Brazilian legal system, in order to understand how these technologies
are being regulated and what gaps remain. Additionally, it explores real-
life cases involving the use of algorithms, big data, and artificial
intelligence to understand their implications for fundamental rights and
society as a whole. Finally, it identifies and proposes concrete and
appropriate solutions to address the legal and ethical challenges posed

by the use of algorithms, big data, and artificial intelligence, taking into
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account the specificities of the Brazilian legal framework and societal
demands.
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Introducao

Em um mundo onde a presenga digital se torna cada vez mais inescapavel, as forcas
motrizes da transformacio tecnoldgica emergem como protagonistas incontestaveis. Nos rincoes
da era digital, em meio a uma constante avalanche de dados e inovagdes, dois conceitos tém se
destacado como fardis norteados no vasto oceano da tecnologia contemporanea: a Inteligéncia
Artificial e o Big Data. Sua ascensdo & vanguarda da inovagio ndo apenas captura nossa
atencdo, mas também nos desafia a compreender as dimensdes profundas e, em muitos aspectos,
irreversiveis dessas revolugdes.

Esta jornada de exploracdo que se inicia nos conduzird por uma viagem intelectual
rumo 2s raizes e implicagdes dessas palavras aparentemente familiares, mas cujo significado e
alcance frequentemente escapam & apreciagdo inicial. Comegando por uma imersdo no
envolvente universo da Inteligéncia Artificial, revelaremos uma realidade onde as maquinas
transcendem sua mera funcionalidade, adentrando o territério da aprendizagem, compreensao
e decisdes racionais.

E um feito que vai além do campo da tecnologia, intrigando e fascinando nio apenas
especialistas, mas todos aqueles que ousam contemplar o alcance de seu potencial. A
Inteligéncia Artificial personifica a esséncia desse avanco tecnolégico, reinventando a prépria
natureza de nossa relagdo com a inovacao e questionando o que sabemos sobre maquinas e sua
capacidade de nos surpreender.

A medida que nossa jornada se aprofunda nesse dominio da Inteligéncia Artificial, um
enigma se desvenda: como esse feito inovador esta intrinsecamente interligado ao conceito do
Big Data. A intersecio entre a Inteligéncia Artificial (IA), Big Data e algoritmos forma o
epicentro de uma revolugio tecnoldgica que transcende os limites tradicionais da sociedade e
economia.

A promessa de eficiéncia, personalizagdo e insights sem precedentes captura nossa
imaginac@o e abre as portas para um novo mundo de possibilidades. Contudo, esse cenario
repleto de potencial também revela uma complexa teia de questdes éticas e legais que nao
podem ser simplesmente ignoradas ou negligenciadas.

E esse panorama fascinante e desafiador que convoca a comunidade global a assumir
uma posicio de responsabilidade na abordagem das implicagdes da Inteligéncia Artificial e do
Big Data.

A medida que essas tecnologias desempenham um papel cada vez mais central em nossa
sociedade, surge a necessidade premente de uma gestio ponderada e vigilante. A justiga,
seguranca e transparéncia dessas inovagdes emergem como pilares essenciais para assegurar que

sua influéncia seja direcionada para o bem-estar e progresso da humanidade.
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Neste trabalho, terd uma exploragdao profunda desses desafios prementes e da
necessidade imperativa de regulamentacdes apropriadas. Além disso, sera vista a importancia
da ética e da responsabilidade legal como fundamentos indispenséaveis para uma coexisténcia
justa e avancada na era da tecnologia. Portanto, essa jornada intelectual conduzird por um
territério intrincado, onde as possibilidades sao tdo vastas quanto as responsabilidades que

recaem sobre a sociedade como um todo.

1. Conceito de inteligéncia artificial e big data

1.1. Definicao de Inteligéncia Artificial

A definicdo de inteligéncia, conforme registrada em um dicionério comum, abrange a
capacidade de compreender, conhecer e aprender, entre outras qualidades que emanam do
exercicio do raciocinio. Por sua vez, a inteligéncia artificial (IA) consiste na capacidade de uma
maquina em realizar tais agoes, apresentando uma espécie de "inteligéncia" que lhe permite
assimilar, adquirir conhecimento e tomar decisdes de maneira légica e coerente.

No ambito da pesquisa em inteligéncia artificial, seu propésito vai além da mera
emulacio da inteligbncia humana, focando-se na capacitagio de madquinas para
desempenharem tarefas que, normalmente, demandariam intervengao humana. Esse ntcleo da
[A é constituido pela sua capacidade de aprendizado, pela aquisicio de conhecimento, pela
habilidade de tomar decisdes fundamentadas no raciocinio, entre outras habilidades essenciais.

Conforme o livro "Inteligéncia Artificial", de Isaias Lima, a inteligéncia artificial ¢é
caracterizada pela capacidade de realizar as seguintes funcoes (LIMA, 2014, p. 1):

Aquisicao de conhecimentos;
Planejamento de eventos;
Resolucdo de problemas;
Representacdes de informacoes;
Armazenamento de conhecimento;

Comunicagio através de linguagens coloquiais;

Aprendizado.

Um dos principais propésitos da pesquisa em inteligéncia artificial é enriquecer e
aprimorar o acervo de conhecimento humano. Isso se traduz em uma valorosa contribuicao para
ampliar a capacidade comportamental dos seres humanos. Por exemplo, a IA pode ser
instrumental na resolucao de problemas complexos.

A capacidade da inteligéncia artificial de assimilar informacdes, aprender com dados e
tomar decisdes légicas tem levado a avancos significativos em diversas areas, como medicina,
automacao industrial, financas e transporte. Ela desempenha um papel fundamental na anélise
de grandes volumes de dados, identificacao de padrdes complexos e até mesmo na automagao
de tarefas de alto risco, tornando a sociedade mais eficiente e segura.

Além disso, a [A estd em constante evolugio, com pesquisadores e cientistas buscando
desenvolver sistemas mais avancados e capazes de compreender a linguagem natural,

reconhecer imagens e até mesmo aprender com experiéncias passadas de maneira mais
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sofisticada. O futuro da inteligéncia artificial promete continuar a revolucionar a maneira de

como interagimos com a tecnologia em nosso cotidiano.

1.2. Definicao de Big Data

O Big Data representa um fenémeno multifacetado e revolucionério no campo da
ciéncia da informacdo e tecnologia da informacio. E uma expressdo que engloba a complexa
gestdo, andlise e interpretacio de vastos e intrincados conjuntos de dados, cujas caracteristicas
sdo definidas por varias dimensdes inter-relacionadas, chamadas de “os cinco Vs” (GOGONI,
2019):

e Volume: Esta dimensao lida com a incrivel quantidade de dados gerados a cada instante,
proveniente de uma gama diversificada de fontes digitais. Estamos imersos em um
oceano de dados, com volumes que frequentemente ultrapassam nossa capacidade de
compreensiao. Empresas, dispositivos, sensores, redes sociais e transagdes on-line geram
quantidades massivas de informacdes, acumulando-se em escalas de terabytes a
zettabytes. Conforme Magrani (2018, p. 22, 23, 24).

e Variedade: A dimensio da variedade aborda a diversidade de tipos e formatos de dados.
Esses dados podem ser estruturados, como dados em bancos de dados relacionais, ou nao
estruturados, como texto livre, dudio, video, imagens e dados geoespaciais. A ascensio
dos dados semi-estruturados, como documentos XML e JSON, amplia ainda mais a
diversidade. O desafio estd em lidar com essa vasta heterogeneidade de formatos e
fontes.

e Velocidade: Aqui, estamos tratando da taxa de geragio e transmissdo de dados. Muitos
dados sdo gerados em tempo real ou a altas velocidades, como feeds de midias sociais e
transagdes financeiras. A capacidade de capturar, processar e analisar dados em tempo
real torna-se crucial em muitos cenarios, como deteccio de fraudes, monitoramento de
trafego e analise de sentimentos nas redes sociais.

e Veracidade: A qualidade e a confiabilidade dos dados sdo aspectos criticos. A dimensao
da veracidade diz respeito a precisdo, integridade e autenticidade dos dados. As
informagdes incorretas ou enganosas podem levar a decisdes erradas e, portanto, garantir
a qualidade dos dados é essencial.

e Valor: O cerne do Big Data estd em sua capacidade de extrair valor dos dados. A
dimensao do valor envolve a transformacao de dados brutos em informagdes aciondveis,
insights e conhecimento. Isso impulsiona a inovagdo, otimiza processos, personaliza
experiéncias do usudario, orienta decisdes estratégicas e, em ultima instAncia, cria
vantagem competitiva.

Além dessas dimensoes principais, o Big Data também aborda outras questoes, como a
complexidade, a escalabilidade, a privacidade e a ética no tratamento dos dados. Para lidar com
os desafios do Big Data, sdo utilizadas tecnologias avangadas, como sistemas de gerenciamento
de bancos de dados distribuidos, armazenamento de dados escalonaveis, algoritmos de

aprendizado de méquina, anélise de dados em larga escala e computacdo em nuvem.
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Em um cendrio onde a geracao e utilizacio de Big Data tém crescido exponencialmente,
a intersecdo entre Big Data e o direito a protecdo de dados torna-se uma questao crucial. A
medida que mais informacdes pessoais sdo coletadas e processadas para analises de Big Data,
questdes de privacidade e seguranga dos dados emergem como preocupagdes fundamentais.

@) impacto do Big Data transcende setores e areas de conhecimento, afetando a forma
como as empresas operam, como os governos tomam decisdes, como a medicina é praticada,
como a pesquisa cientifica é conduzida e como os individuos interagem com o mundo digital.
Portanto, o Big Data nio é apenas um conjunto de tecnologias, mas uma transformacio
fundamental na maneira como compreendemos, interagimos e aproveitamos o poder da

informagao em nossa sociedade digital.

1.3. Como a Inteligéncia Artificial utiliza o Big Data

Compreender como a Inteligéncia Artificial (IA) faz uso do Big Data é fundamental para
apreender a extensdo e o potencial dessa interse¢dao. O Big Data age como uma espécie de
"combustivel" para a IA, provendo os recursos essenciais necessérios para que os sistemas de [A
possam aprender, evoluir e executar tarefas complexas. Dentre essas aplicagdes, destaca-se o
treinamento de modelos de A, particularmente no contexto do aprendizado de maquina,
também conhecido como "machine learning" (AKABANE, 2018, p.93, 94). Esse processo
requer uma quantidade substancial de dados, e o Big Data oferece conjuntos massivos que
possibilitam as maquinas aprenderem por meio de exemplos do mundo real. Como exemplo
ilustrativo, para desenvolver um sistema de reconhecimento de imagens, a [A é submetida a
treinamentos com milhdes de imagens, capacidade que lhe permite identificar objetos, rostos ou
padrdes com notavel precisio.

Qutro aspecto relevante é a caracteristica intrinseca da IA de aprendizado continuo.
[sso significa que, 2 medida que mais dados sdo inseridos no sistema ao longo do tempo, este
continua a aprimorar seu desempenho. O Big Data viabiliza esse aprimoramento constante,
tornando a IA mais eficaz 4 medida que acumula experiéncia.

Além disso, a IA é empregada para analisar grandes volumes de dados de maneira rapida
e eficiente. Tal analise é capaz de revelar insights valiosos e identificar padrdes ocultos que
seriam praticamente inacessiveis ao exame manual. Em setores como o financeiro, a IA pode
analisar dados de mercado em tempo real, efetuando projecoes de tendéncias com base em
informagoes histdricas e em tempo real.

A personalizacao também é uma aplicacio relevante, na qual a IA faz uso dos dados do
usuério para adaptar as experiéncias. Nos servicos de streaming de video, como a Netflix, por
exemplo, sistemas de recomendacio analisam os hébitos de visualizacio dos usudrios e sugerem
conteGdo de acordo com suas preferéncias anteriores. Isso aprimora a satisfacao do usuério e
estimula o envolvimento.

A deteccao de anomalias é relevante em areas como seguranca cibernética e prevengao
de fraudes, nas quais a IA se vale do Big Data para identificar comportamentos suspeitos entre

grandes conjuntos de dados.
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No ambito empresarial, nas palavras de Kuzminski (2023), a IA pode ser empregada para
analises de dados de mercado, previsdes de demanda, otimizagao de cadeias de suprimentos e
avaliacdo de riscos, auxiliando as organizacdes a tomarem decisdes estratégicas.

Em suma, o Big Data é a matéria-prima fundamental que alimenta o poder da
Inteligéncia Artificial. Sua capacidade de processar grandes volumes de dados, identificar

padrdes e tomar decisdes informadas é fundamental para a [A moderna.

2. Desafios éticos e juridicos da utilizacdo de inteligéncia artificial, big data e algoritmos
2.1. Discriminacio algoritmica

Algoritmos podem ser comparados as leis no contexto juridico, pois definem o modo pelo
qual um computador realiza suas operagdes. Assim como as leis sdo criadas para regular o
comportamento humano na sociedade, os algoritmos sdo formulados para governar o
comportamento dos sistemas de computador. Cada algoritmo é adaptado as necessidades
especificas de uma tarefa, estabelecendo uma sequéncia precisa de acdes que devem ser
executadas para atingir um objetivo.

Em sua esséncia e conforme Gogoni (2019), um algoritmo é como um roteiro detalhado
que guia um computador por meio de um conjunto de instrucoes, levando-o desde o inicio até
o fim da tarefa de maneira sistematica e légica. Assim como as leis sdo criadas para promover a
justica e a ordem na sociedade, os algoritmos sdo projetados para garantir que as operagdes
computacionais sejam executadas de forma eficiente, precisa e confiavel.

A analogia entre algoritmos e leis ndo se limita apenas a funcao de orientagdo. Assim
como as leis podem ser adaptadas ou alteradas para atender as mudangas nas necessidades
sociais, os algoritmos também podem ser modificados ou aprimorados & medida que as demandas
tecnoldgicas evoluem. A medida que novas tecnologias emergem e as tarefas computacionais se
tornam mais complexas, os algoritmos precisam ser atualizados e refinados para manter sua
relevancia e eficacia.

Os algoritmos desempenham um papel fundamental na Inteligéncia Artificial (IA),
sendo essenciais para diversas fungdes, como a organizagio de dados, o reconhecimento de
padrdes e o processo de aprendizado. A sua aplicacio permite que a IA adquira a capacidade de
gerar insights inteligentes e tome decisdes de forma autbnoma, tudo isso sem depender de uma
programacio prévia. Nesse contexto, destaca-se 0 Machine Learning, que se refere a capacidade
da IA de aprender com os dados que sao alimentados em seu sistema, possibilitando a execucao
autdénoma de tarefas.

Os algoritmos sdo os "cérebros" por tras da IA, fornecendo a estrutura légica e as
instrucoes detalhadas necessirias para que ela funcione de maneira eficiente. Eles sdo
responsaveis por processar grandes volumes de dados, identificar relacbes complexas e, assim,
extrair informacdes significativas. Esse processo é fundamental para a [A, pois capacita-a a lidar
com informagdes em uma escala que seria humanamente impossivel.

O Machine Learning surge como uma abordagem revolucionéria. Em vez de ser

programada explicitamente para realizar tarefas especificas, a IA que utiliza o Machine Learning
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tem a capacidade de aprender com os dados fornecidos a ela. A medida que a [A é exposta a
mais informagdes, seus algoritmos de aprendizado ajustam seus modelos internos para melhorar
o desempenho. Isso permite que a IA se adapte a diferentes situacdes e execute tarefas de forma

autdbnoma. Nas palavras de Domingos (2017, p.12):
A sociedade estd mudando ao ritmo de cada algoritmo de aprendizado que é pro-
duzido. O machine learning esté recriando a ciéncia, a tecnologia, os negdcios, a poli-
tica e a guerra. Satélites, sequenciadores de DNA e aceleradores de particulas sondam
anatureza em detalhes cada vez menores, e os algoritmos de aprendizado transformam
as torrentes de dados em novo conhecimento cientifico. As empresas conhecem seus
clien-tes como jamais conheceram. O candidato com os melhores modelos de eleitores
vence, como Obama contra Romney. Vefculos néo tripulados pilotam a si préprios na
terra, no mar e no ar. Ninguém programou nossas preferéncias no sistema de
recomendacoes da Amazon; um algoritmo de aprendizado as descobriu sozinho,
tirando conclusdes a par-tir de compras passadas. O carro auto-dirigivel do Google
aprendeu sozinho como per-manecer na estrada; nenhum engenheiro escreveu um
algoritmo para instrui-lo, passo a passo, como ir de A a B. Ninguém sabe como
programar um carro para dirigir sozinho, e ndo precisamos saber, porque um carro
equipado com um algoritmo de aprendizado aprende observando o que o motorista

faz.

O impacto do Machine Learning se estende profundamente por diversas areas, e
frequentemente é evidente nas situagbes em que os algoritmos de Inteligéncia Artificial
inadvertidamente acabam promovendo a discriminagio. Esse fendmeno é uma manifestagio
complexa das diferencas fundamentais entre o pensamento humano e a abordagem
computacional.

Enquanto os seres humanos tomam decisées levando em consideragdo uma série de
fatores subjetivos, como experiéncias pessoais, intui¢io e empatia, as maquinas operam em um
paradigma completamente diferente. Elas seguem rigorosamente os principios programados e se
baseiam unicamente nos dados disponiveis para tomar decisdes. A aparente neutralidade dessa
abordagem pode, paradoxalmente, resultar em consequéncias discriminatérias, como ilustrado
pelo caso mencionado no livro de O'Neil (2020, p. 109-111).

O exemplo em questao descreve uma situagiao que ocorreu em 1970 no departamento
de contratacio da Faculdade de Medicina St. George's Hospital. Nesse cenario, a
implementacdo de um algoritmo foi inicialmente encarada como uma inovacao promissora. A
promessa era que essa abordagem reduziria substancialmente a carga de trabalho humana e
eliminaria o viés subjetivo que frequentemente permeia as entrevistas de seleco.

No entanto, o desenrolar dos eventos revelou uma complexidade surpreendente. A
maneira como o Machine Learning foi implementado nesse sistema computadorizado acabou
replicando o viés j4 existente entre os entrevistadores humanos. Assim, a maquina aprendeu a
discriminar com uma eficicia alarmante, destacando-se, por exemplo, pela exclusio de
candidatas do sexo feminino com base na justificativa de que suas carreiras seriam interrompidas
devido as obrigacdes maternas.

As consequéncias da discriminagio algoritmica foram profundas e significativas. A

Comissao para Igualdade Racial do governo britanico concluiu que a faculdade era culpada de

") cadernos 4 7 CadernosJuridicosda FADI -v.5,2023 - ISSN 2763-5651

Desafios juridicos e éticos relacionados a utilizagao de algoritmos, big data e

inteligéncia artificial - Maria Eduarda Budre de Ramos



76

discriminacao racial e de género. Esse episddio exemplifica como a implementagao inadequada
de algoritmos de Machine Learning pode, inadvertidamente, perpetuar e até mesmo intensificar
os preconceitos ja enraizados na sociedade, contrariando a expectativa inicial de que a [A
eliminaria esses vieses.

Esse caso ilustra, de forma marcante, a necessidade urgente de abordar e mitigar os riscos
associados a implementacao de algoritmos de [A. Tais sistemas precisam ser projetados com
extrema atenc¢io para garantir que promovam a equidade e a justica, em vez de perpetuar
injusticas existentes. Além disso, destacam a importincia de regulamentacdes rigorosas e

supervisao cuidadosa para orientar o desenvolvimento responsavel da Inteligéncia Artificial.

2.2. Responsabilidade civil decorrente  de decisoes inadequadas ou
prejudiciais

A responsabilidade civil no direito civil brasileiro refere-se a2 obrigacio legal de uma
pessoa ou entidade reparar danos causados a terceiros em decorréncia de agdes ou omissdes que
violem um dever legal ou contratual. Ela se baseia no principio geral de que quem causa dano a
outrem deve compensar a vitima pelos prejuizos sofridos. Segundo os artigos 186, 187 e 927 do
Cédigo Civil, estabelecem parametros para determinar a responsabilidade, incluindo a culpa, o
nexo causal entre a conduta e o dano, e a extensdo da reparagio a ser concedida a vitima.

No contexto da inteligéncia artificial, conforme discutido anteriormente, é imperativo
ressaltar a presenca central de um desenvolvedor ou programador. Este individuo desempenha
um papel fundamental no estabelecimento dos pardmetros do aprendizado da maquina, uma vez
que é responsavel por moldar a base de conhecimento da IA. E crucial compreender que a IA
ndo é uma entidade autdnoma, mas sim uma extensio das instrugdes e dados fornecidos pelo
desenvolvedor.

O processo de machine learning envolve a capacidade da [A de aprender com
informagoes disponiveis e, assim, aprimorar suas préprias decisdes. No entanto, é aqui que entra
a responsabilidade ética e legal do desenvolvedor. Este profissional deve assegurar-se de que a
[A ndo adquira conhecimento ou interpretacdes que possam levar a decisdes inadequadas ou
prejudiciais. Isso requer uma supervisio atenta e um ajuste constante dos algoritmos para evitar
que a [A absorva informagdes potencialmente problematicas.

A harmoniza¢ido do avango da [A com principios éticos e a garantia de seguranca
representam um desafio vital que requer vigilancia continua. A ética desempenha um papel
fundamental na incorporagdo responsavel da IA na sociedade, abordando questées como
justica, transparéncia e ndo discriminacdo. Ao mesmo tempo, a seguranca é crucial para garantir
que as aplicagdes de IA funcionem de maneira confidvel e protegida contra riscos potenciais.

A responsabilidade objetiva, também conhecida como responsabilidade estrita, ¢ um
conceito legal fundamental que estabelece a obrigacdao de uma pessoa ou entidade compensar
os danos causados, independentemente de culpa ou negligéncia comprovada. Esse principio é
especialmente relevante no contexto da Inteligéncia Artificial (IA), onde as agdes e decisdes de

maquinas auténomas podem ter impactos significativos e imprevisiveis.
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Nas palavras de Sousa (2023), a aplicacdo da responsabilidade objetiva em casos
envolvendo 1A pode tornar-se pertinente quando as atividades da IA apresentam riscos
substanciais para terceiros, mesmo que os desenvolvedores ou operadores tenham tomado todas
as precaugdes razodveis. [sso significa que, se a IA causar danos a pessoas, propriedades ou outros
sistemas, a parte responsavel pela operacio ou propriedade da [A pode ser considerada
responsavel, independentemente de sua diligéncia na supervisdo da tecnologia.

A implementacio da responsabilidade objetiva nesse contexto pode ser vista como uma
forma de protecfo para as vitimas de danos causados pela [A, garantindo que elas possam buscar
reparacio pelos danos sofridos. No entanto, a aplicacao pratica da responsabilidade objetiva em
casos de IA pode levantar questdes complexas, como a determinacio da extensdio da
responsabilidade, os critérios para estabelecer os danos e os mecanismos de compensacio
adequados.

Neste caso, também surge a divida sobre por que a inteligéncia artificial nao pode ter
uma responsabilidade subjetiva, e segundo Alencar (2022, p. 32, 33), o principal argumento
contra essa ideia baseia-se na complexidade e na natureza autdénoma desses sistemas. Além
disso, existem outros pontos-chave para entender essa questio.

Os sistemas de inteligéncia artificial sdo altamente complexos e podem tomar decisdes
independentes com base em vastos conjuntos de dados e algoritmos. Em muitos casos, as agoes
da IA nfo podem ser previstas ou controladas completamente por seus desenvolvedores ou
operadores humanos.

Alguns sistemas de A usam aprendizado nao supervisionado, o que significa que eles
podem aprender e evoluir de maneiras imprevisiveis, sem intervencdo humana direta. Isso pode
levar a resultados inesperados e até prejudiciais, como no caso do chatbot Tay da Microsoft, que
aprendeu a fazer comentérios ofensivos.

Varios atores podem estar envolvidos na cadeia de desenvolvimento e operacdo de
sistemas de [A, incluindo desenvolvedores de algoritmos, proprietarios de dados, fabricantes de
hardware, operadores e até mesmo usudrios finais. Determinar quem é responsavel por danos
especificos pode ser extremamente complicado.

Além dos problemas internos de um sistema de A, também existe o risco de ataques
externos por hackers e agentes mal-intencionados. Isso adiciona outra camada de complexidade
a determinacao da responsabilidade por danos causados pela TA.

A TA ¢é usada em uma variedade de contextos, desde cirurgias médicas até entregas de
drones. Cada contexto apresenta riscos e desafios especificos, o que torna dificil aplicar uma
regra Unica de responsabilidade.

Com a complexidade e diversidade de fatores, a aplicacdo da nocéo tradicional de culpa
(negligéncia, imprudéncia, impericia) na responsabilidade subjetiva pode ser inadequada para a
[A.

Em suma, a responsabilidade subjetiva pode ser inadequada para lidar com os desafios

apresentados pela A devido a sua complexidade, natureza auténoma e multiplicidade de atores

Gadeinos 4 7 CadernosJuridicosda FADI -v.5,2023 - ISSN 2763-5651

o Desafios juridicos e éticos relacionados a utilizagao de algoritmos, big data e

inteligéncia artificial - Maria Eduarda Budre de Ramos



78

envolvidos. Portanto, a regulamentacio da responsabilidade civil relacionada a IA deve ser mais

flexivel e adaptavel para abordar adequadamente esses problemas.

2.3. Protecao de dados e privacidade em relacéo ao Big Data

O universo do Big Data é um vasto oceano de informacdes pessoais coletadas
incessantemente. Grujic (2021) apresenta um exemplo ilustrativo desse fendmeno, destacando
o arsenal de dados que o Google acumula a partir das consultas e pesquisas realizadas por seus
usuérios. Essas informagdes valiosas tém aplicagdes notéveis, particularmente no dmbito do
mercado, onde oferecem insights preciosos sobre os produtos que provavelmente conquistarao
o interesse dos consumidores.

Embora o Big Data seja uma ferramenta poderosa, ndo podemos negligenciar as sérias
preocupagdes que pairam sobre a protecao dos dados. Mesmo com regulamentagdes destinadas
a proteger a privacidade, a tecnologia avanca a passos largos, muitas vezes superando as barreiras
legais e éticas estabelecidas.

A Lei Geral de Protec@o de Dados, em seu artigo 72, estabelece claramente a necessidade
de consentimento informado dos individuos no que diz respeito a coleta e ao uso de seus dados
pessoais. Esse requisito fundamental visa garantir que as pessoas sejam devidamente informadas
sobre como seus dados serdo utilizados e tenham a op¢ao de consentir ou recusar tal uso, a
menos que esses dados sejam de natureza publica, como explicitado no paragrafo 42 do mesmo
artigo.

Para mitigar os riscos a privacidade inerentes ao Big Data, uma pratica essencial é a
anonimizag@o ou pseudonimizacao dos dados antes de sua utilizacao. Isso nao apenas cumpre os
requisitos legais estabelecidos, como o pardgrafo 4° do artigo 79, mas também reforca a seguranca
e a privacidade. A anonimizagio remove identificadores diretos, enquanto a pseudonimizagio
substitui esses identificadores por cédigos ou outros identificadores indiretos, como bem
destacado por Macedo (2021).

Dado o amplo volume de dados envolvidos, a seguranca é uma preocupacio critica no
universo do Big Data. Medidas técnicas, como a criptografia, desempenham um papel essencial
na protecdo de dados pessoais contra acesso nao autorizado.

No ambiente empresarial, organizacdes encarregadas da coleta e do processamento de
dados pessoais tém a responsabilidade de garantir a conformidade com as leis de protecdo de
dados. Além disso, elas devem considerar as questdes éticas relacionadas ao uso do Big Data,
mantendo transparéncia na coleta e no uso de dados e respeitando os interesses e direitos dos
individuos. Principios como a minimizagdo de dados, que preconiza a coleta e o processamento
apenas das informagdes estritamente necessarias para um propdsito especifico, desempenham
um papel crucial na redugdo dos riscos a privacidade. A nao conformidade com as leis de

protecdo de dados pode resultar em penalidades substanciais, incluindo multas significativas

(ALMEIDA e SOARES, 2022).
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Conclusao

A Era da Inteligéncia Artificial (IA) e do Big Data estda moldando o nosso mundo de
maneiras verdadeiramente notdveis. Essas tecnologias extraordinérias tém o potencial de
revolucionar a nossa sociedade e economia, oferecendo eficiéncia, personalizagio e insights que
antes eram inimaginaveis. No entanto, a medida que entramos nesse novo territério de
inovagdo, é imperativo que abordemos os desafios juridicos e éticos que se apresentam.

Essas questdes cruciais estdo intrinsecamente ligadas ao sucesso e a aceitacio
generalizada dessas tecnologias. Garantir que a IA e o Big Data sejam usados de maneira
responsavel, justa e segura é uma obrigagdo moral e uma necessidade para a construciao de uma
sociedade justa e avancada. A ética e a responsabilidade legal devem ser os pilares sobre os quais
construimos o nosso caminho adiante na Era da IA e do Big Data.

As nossas agdes de hoje, em termos de legislagdo, regulamentacéo, padroes éticos e
desenvolvimento tecnoldgico, terdao um impacto duradouro nas geracdes futuras. Portanto, é
crucial que estejamos atentos a essas preocupagdes e trabalhemos de forma colaborativa para
garantir que a IA e o Big Data sirvam ao bem-estar da humanidade, promovendo inovacao,
igualdade, seguranga e transparéncia.

Pensando em outro pilar, podemos afirmar que é inegavel a sinergia notavel entre a
Inteligéncia Artificial (IA) e o Big Data. O Big Data desempenha um papel fundamental como
o combustivel que alimenta o motor da 1A, permitindo-lhe aprender, evoluir e realizar tarefas
complexas de maneira inovadora. Essa colaboragao entre essas tecnologias revolucionou setores
inteiros, desde o diagndstico médico, onde a precisio é fundamental, até as operagdes
industriais, onde a eficiéncia é primordial. Isso conferiu as organizagdbes uma vantagem
competitiva substancial, capacitando-as a tomar decisdes mais informadas e a otimizar processos
de forma incomparavel.

No entanto, é fundamental reconhecer que, 2 medida que essas tecnologias avancam e
ganham cada vez mais relevincia em nossas vidas cotidianas, crescem também as preocupagdes
éticas e legais que as cercam. Estas preocupacdes ndo devem ser tratadas de forma superficial,
mas sim com a devida seriedade e consideragao. As implicacdes éticas e juridicas da IA e do Big
Data ndo podem ser negligenciadas, pois tém o potencial de afetar diretamente a vida das
pessoas e a sociedade como um todo.

Qutro ponto a ser discutido é a discriminagio algoritmica que nao é um problema
isolado; é um sintoma de uma preocupacdo mais ampla sobre a ética e a justica na IA. E
fundamental reconhecer que a automacio nao é inerentemente ma, mas sim uma ferramenta
poderosa que deve ser projetada e utilizada com responsabilidade. A regulamentacao adequada,
a transparéncia e a auditoria de algoritmos, bem como a coleta de dados mais inclusiva, sdo
medidas essenciais para enfrentar esse desafio.

A ligdo que podemos tirar disso é que, na busca pela automagio e eficiéncia que a [A e
o Big Data prometem, nao podemos negligenciar nossas responsabilidades éticas e legais.

A protecio contra a discriminagio algoritmica nfo é apenas uma preocupacio moral,

mas também uma necessidade para garantir um futuro mais justo, inclusivo e equitativo.
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A questio da responsabilidade civil na Era da Inteligéncia Artificial (IA) §,
indiscutivelmente, um dos desafios mais intrincados e prementes que enfrentamos a medida que
a IA se torna cada vez mais autdnoma e complexa. A medida que as maquinas aprendem e
tomam decisdes por conta prépria, a atribuicio de culpa e a compensagao por danos se tornam
questdes de extrema complexidade, que requerem um exame cuidadoso e solucdes inovadoras.

A responsabilidade do desenvolvedor desempenha um papel central neste contexto. Os
desenvolvedores de sistemas de IA tém a responsabilidade de moldar o conhecimento da IA e
garantir que ela ndo adquira informagdes prejudiciais ou enviesadas. No entanto, a natureza
imprevisivel e auténoma da [A torna a responsabilidade subjetiva inadequada. A atribuicao de
culpa a um desenvolvedor por decisdes especificas tomadas por uma IA pode ser complexa, uma
vez que a [A é projetada para aprender e evoluir de maneira auténoma, muitas vezes além da
compreensio e controle diretos dos desenvolvedores.

A aplicagao da responsabilidade objetiva, que implica a compensacio independente de
culpa ou negligéncia, surge como uma solugao possivel para abordar esse desafio. A ideia de que,
quando danos ocorrem devido a uma agio autdnoma da [A, as vitimas devem ser compensadas
independentemente da culpabilidade do desenvolvedor é uma abordagem que pode fornecer
algum nivel de protecdo. No entanto, a implementaco dessa responsabilidade objetiva levanta
desafios igualmente complexos.

Por exemplo, como determinar quem deve arcar com a compensacio quando mdltiplos
sistemas de A colaboram para uma decisao e como calcular a compensacao justa e apropriada
em situacdes em que as acoes da IA sdo ambiguas ou dificeis de rastrear até uma fonte especifica,
sao questdes que precisam ser resolvidas por meio de legislacio e regulamentagdo
cuidadosamente elaboradas.

A conclusido que podemos tirar desse desafio é que a responsabilidade civil na era da [A
¢ um campo em constante evolucio e que exige uma abordagem flexivel e adaptavel. A medida
que a tecnologia avanga, é imperativo que trabalhemos em conjunto para desenvolver estruturas
legais e éticas que garantam que as vitimas de danos causados por sistemas de [A sejam
adequadamente protegidas, a0 mesmo tempo em que reconhecem a complexidade Gnica desses
sistemas. Enfrentar essas questdes de responsabilidade civil é crucial para promover um
ambiente de inovacao responsavel e equitativo na Era da [A.

Neste contexto, a regulamentaciao da responsabilidade civil se apresenta como uma
necessidade urgente e desafiadora. A medida que a IA e o Big Data continuam a avangar, é
imperativo que a sociedade, os governos e as organizagoes enfrentem esses dilemas complexos
de maneira proativa e responsavel.

O cendrio requer nio apenas uma abordagem legal, mas também um didlogo ético
continuo e uma supervisao rigorosa para garantir que essas tecnologias sejam implementadas de
forma benéfica e justa.

A flexibilidade e adaptabilidade da regulamentacao sao fundamentais para acompanhar
o ritmo acelerado da inovacdo. Uma abordagem inflexivel ou excessivamente restritiva pode

sufocar a criatividade e a inovacao, ao passo que a falta de regulamentacao pode abrir caminho
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para abusos e injusticas. Portanto, é necessario encontrar um equilibrio delicado que permita
que a tecnologia evolua e se adapte, a0 mesmo tempo em que estabelece diretrizes claras para
proteger os interesses das pessoas e da sociedade como um todo.

Para alcangar esse equilibrio, é crucial uma colaboragio eficaz entre os setores pablico e
privado, bem como entre a comunidade académica, a sociedade civil e outros atores relevantes.
Um dialogo ético constante é essencial para definir padrdes, principios e valores compartilhados
que orientem o desenvolvimento e o uso da IA e do Big Data.

A supervisio rigorosa, por sua vez, garante que as regulamentagdes sejam cumpridas e
que as consequéncias de comportamentos inadequados sejam devidamente aplicadas.

Em resumo, a Era da [A e do Big Data promete uma revolucao significativa em nossa
sociedade, economia e estilo de vida. No entanto, os desafios legais e éticos que surgem como
resultado dessas inovagdes tecnoldgicas demandam atengio constante e agao proativa. A busca
por solugdes apropriadas e a criagdo de regulamentagdes flexiveis e adaptaveis serdo essenciais
para enfrentar os desafios 4 medida que a tecnologia continua a evoluir e impactar
profundamente nossas vidas. Nossa capacidade de encontrar esse equilibrio serd determinante
para colher os beneficios dessas tecnologias de maneira ética e justa, promovendo um futuro

onde a Inovacgao e a equidade andem de méaos dadas.
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