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Resumo: A neutralidade de rede é um tema especialmente complexo na
contemporaneidade. E por meio dessa garantia que os provedores de acesso a internet,
bem como os provedores de contetido, ficam impedidos de discriminar o trafego de
dados, de modo a assegurar outros direitos e garantias individuais. No entanto, o
dinamismo com que se desenvolvem as relagdes no meio digital torna ainda mais dificil
o acompanhamento, por parte da lei e dos agentes responsaveis por fiscalizar essa
garantia, da evolugdo de praticas que violam a neutralidade. Nesse aspecto, o Brasil
conquistou um avanco com a edi¢do do Marco Civil da Internet, que estabelece a
neutralidade de rede como um principio destinado a assegurar outros direitos e
garantias fundamentais, assim como com o Decreto n? 8.771/2016, que regulamenta
o Marco Civil. Ocorre que a edigdo de normas, por si s6, ndo é suficiente para abranger
todas as formas de transgressdo e discriminacdo do trafego de dados. Por isso, é
imprescind{vel a atuagio nio apenas dos érgaos e entidades responsaveis por fiscalizar
e aplicar a norma, mas também dos préprios usuérios da internet, que devem verificar
eventuais desvantagens e buscar seus direitos.

Palavras-chave: neutralidade de rede — trafego de dados — provedores — internet

Abstract: Network neutrality is a particularly complex issue in contemporary times. It
is through this guarantee that internet access providers, as well as content providers,
are prevented from discriminating data traffic, ensuring the protection of other
individual rights and guarantees. However, the dynamic nature of digital interactions
makes it increasingly difficult for the law and regulatory bodies to monitor the
emergence of practices that violate net neutrality. In this regard, Brazil has made
significant progress with the enactment of the Brazilian Civil Rights Framework for
the Internet (Marco Civil da Internet), which establishes net neutrality as a guiding
principle to ensure other fundamental rights and freedoms, as well as with Decree No.
8.771/2016, which regulates this legislation. Nevertheless, the mere existence of legal
norms is not sufficient to address all forms of transgression and data traffic
discrimination. Therefore, the role of not only regulatory agencies and institutions
responsible for enforcing the law but also of internet users themselves is essential.
Users must identify potential disadvantages and actively pursue their rights.
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Introducao

A internet, historicamente, promove o encurtamento das distAncias e possibilita uma
multicomunicagio, com o trafego de textos, voz e imagem.

A fim de garantir a estabilidade do préprio sistema, considerando os avangos
tecnoldgicos, a comunicacao no meio digital e a capacidade de adaptacao do Direito, foi editado
um marco regulatério para estabelecer principios e definir formas de atuagao do Poder Judiciério.

O que se busca evitar com a regulamentacio governamental da neutralidade de rede é
a sobreposicdo de interesses empresariais que impega os usuérios de escolher quais contetGdos
consumir. Dessa forma, cabe aos provedores de acesso 2 internet oferecer o melhor servico
possivel, a fim de suprir as necessidades dos destinatarios finais, cabendo a estes, por sua vez,
decidir o que sera utilizado e o que sera descartado.

Os provedores devem agir com transparéncia e clareza em relagio ao gerenciamento
do trafego adotado, sendo vedados o bloqueio, a monitoragio ou a analise do contetido de dados
trafegado. Igualmente, como dispdem Santos e Neme (2022, p. 157), as empresas que fornecem
o acesso a conexdo tém o dever de proteger os registros e dados pessoais, de armazenar os
registros de conexfo e de acesso as aplicagdes, sendo ainda responsaveis pelos danos decorrentes
de contetdo gerado por terceiros.

A neutralidade de rede é um principio instituido pelo Marco Civil da Internet, o qual
se consagrou como verdadeira garantia individual, cuja finalidade é assegurar a imparcialidade
do provedor de internet no meio digital. Todavia, a realidade fatica revela um ambiente em que
a violacdo constante dessa garantia pode passar despercebida pelos individuos inseridos na rede,
os quais ficam sujeitos a violagdo de outros direitos, tais como a privacidade, a intimidade, a
liberdade de expressao e a protecdo enquanto consumidores.

De modo geral, este trabalho objetiva explorar as previsdes legais e infralegais que
regulamentam a garantia da neutralidade de rede, os agentes responsaveis por fiscaliza-la e os
métodos de responsabilizacdo dos que a violam, bem como os desafios que se apresentam com o

avango da tecnologia.

I. A neutralidade de rede: conceito

Dentre as explicacdes acerca do que é a neutralidade de rede, é possivel atribui-la ao
status de principio de arquitetura da rede, que serve como norte aos provedores de acesso a
internet, a fim de impedi-los de discriminar o trafego de pacotes de dados.

A neutralidade de rede pode ser vista sob trés aspectos diferentes, como afirmam César
e Barreto (2017, p. 68), pelos quais é possivel extrair um conceito ou uma ideia do que ela possa
ser, a saber: 1) como principio; 2) como regra especifica; e 3) como arquitetura da internet.

Primeiramente, Soares Ramos (2014, p. 165-187, apud César e Barreto Janior, 2017,
p. 70-71) afirma que a neutralidade de rede, como principio, significa o tratamento isonémico
do uso de qualquer dado pelo provedor de acesso a internet, independentemente do dado, do
usudrio ou do destinatario. Com isso, busca-se evitar a sobreposicdo de interesses empresariais

as necessidades dos usudrios finais. Nesse sentido, é essencial saber que os provedores de acesso
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a internet possuem a obrigacdo de nio bloquear o acesso de usuarios a sites e aplicagdes
especificas, bem como de nao reduzir arbitrariamente a velocidade do trafego de dados ou
dificultar o acesso a determinados conteddos. Também ndo poderdo realizar cobrangas
diferenciadas para o acesso a determinados contetdos, embora seja permitida a cobranga de
tarifas diferenciadas conforme a velocidade de acesso ou o volume de banda utilizada. Além
disso, deverdo os provedores atuar com transparéncia e razoabilidade no gerenciamento do
trafego de dados.

Ja como regra especifica, segundo César e Barreto (2017, p. 71), a neutralidade de rede
determina condutas a serem observadas e sangdes aplicaveis no caso da nao observancia do
preceito. E, como arquitetura da rede, a neutralidade determina o funcionamento da rede e o
acesso aos aplicativos online.

Assim, apesar dos diversos aspectos, conforme colocam César e Barreto (2017, p. 71),
a neutralidade de rede ¢, de modo geral, um principio — o que nao lhe retira a esséncia dos
demais enfoques —, cujo ndcleo é a garantia de que os provedores de acesso a internet tratem
de forma isonémica todo o contetido disponivel na rede.

O debate sobre a neutralidade de rede nao é recente. Em 2003, Tim Wu defendia que
a rede mundial de computadores deveria ser pablica e, assim sendo, a neutralidade de rede seria
um principio de arquitetura da rede, cuja finalidade seria garantir o tratamento isondmico por
parte da rede ou do provedor de acesso a internet no trafego de dados, de modo a impedir
restricdes e discriminagdes nesse trafego, conforme bem pontuam Santos e Neme (2022, p. 151).

Tim Wu (2006, apud Gongalves, Silva e Shima, 2019, p. 3) expde a principal questao
acerca da neutralidade de rede como sendo a vontade dos provedores de acesso a internet
(Internet Service Providers — ISPs), os quais correspondem as empresas que possuem cabos,
antenas, fios, entre outros materiais que possibilitam a difusdo desse servico, de terem poder
decisério acerca da aceleracdo e da degradacdo do trafego dos pacotes de dados. E clara a
impossibilidade e a violagdo que tal prerrogativa implicaria na prépria existéncia do principio da
neutralidade de rede.

Todavia, Lawrence Lessig (2001, apud Ramos, 2022, p. 11) ja havia formulado tais

ideais em um artigo publicado no ano de 2001', no qual sugeria a necessidade da neutralidade:
As primeiras formulagdes a respeito de uma “neutralidade” da rede surgiram primeiro
a partir de um artigo de Lawrence Lessig em 2001, em que este sugeriu a necessidade
das redes de telecomunicagao manterem-se neutras em relagao ao contetido e ao

desenvolvimento de novas tecnologias através de sua plataforma (Lessig, 2001)

(RAMOS, 2022, p. 11).
Ainda hoje, ndo obstante a regulamentacio legal acerca do assunto, os debates em
torno da neutralidade de rede ndo parecem estar perto de se encerrar. No entanto, verifica-se,
em trabalhos académicos sobre a matéria, alguns tépicos em comum, como: a vedagao a reducao

e & discriminagao arbitraria do trafego de dados; o impedimento da cobranca diferenciada para

Y LESSIG, L. The Internet Under Siege. Foreign Policy, 2001.
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o acesso a determinadas aplicagcdes; e a exigéncia de transparéncia e razoabilidade no
gerenciamento dos pacotes de dados.
A internet, historicamente, promove o encurtamento das distAncias e uma

multicomunicagio, com o trafego de textos, voz e imagem (Pinheiro, 2013, p. 62, apud Santos

e Neme, 2022, p. 153).
[...] o advento da tecnologia nos meios de comunicag@o revolucionou as formas de
interagio entre pessoas e promoveu a expansio dos servigos disponiveis na internet,
que nas Gltimas décadas percorreu o Poder Judiciario com seus conflitos solucionados
sem legislagdo especifica (SANTOS E NEME, 2022, p. 153).

Jonathan Zittrain (2008, p. 28-30, apud Lima, 2018, p. 55) chega a conclusao de que
a Internet era uma terra que ninguém em particular dominava, mas que qualquer um poderia
fazer parte. Por esta constatacio, era possivel pensar que, sendo uma terra sem lei, o direito
determinado de um pais especifico nao poderia alcangar e se valer do territério digital.

A tese defendida por Tim Wu (2003) de que a internet deveria ser uma rede pablica
implicaria na necessidade do principio da neutralidade como um principio de arquitetura de
rede, a fim de proporcionar aos provedores um norte para o tratamento do trafego de dados.

Todavia, a sistemética e ideia mais aberta do que era a Internet nido permitia a
intervencao do Estado para regulamenté-la, de acordo com Ramos (2022, p. 07), o que,
claramente, ensejaria o debate acerca da definicdo de regras e principios que estruturam toda
essa rede digital. Sendo construida dessa forma libertaria, a Internet ndo admitiria o controle
concentrado sobre o que seria ofertado aos seus usudrios finais, ndo havendo garantia
constitucional, portanto, de seguranca no trafego de dados, na difusio de informagoes, na
liberdade de expressao, na liberdade de escolha dos produtos ofertados, etc.

Essa concepgio libertaria da regulagio da Internet foi logo substituida por uma visao
de que os governos deveriam sim regular a rede, ndo com o objetivo de minar suas capacidades
de liberdade de expressdao, mas sim garantir essas capacidades, de forma que esse espaco pudesse
também ser um meio de afirmacao de direitos e garantias fundamentais (Lessig, 2006) (Ramos,

2022, p. 07).

Essa concepgio libertaria da regulagio da Internet foi logo substituida por uma visdo
de que os governos deveriam sim regular a rede, ndo com o objetivo de minar suas
capacidades de liberdade de expressdo, mas sim garantir essas capacidades, de forma

que esse espaco pudesse também ser um meio de afirmacdo de direitos e garantias

fundamentais (Lessig, 2006) (RAMOS, 2022, p. 07).

Cintia Rosa Pereira de Lima (2018, p. 55), explica que “Como explicam Jack Goldsmith
e Tim Wu (2006, p. 23), a arquitetura da internet ndo tem precedentes porque foi estruturada
de forma aberta, minimalista e neutra”. Por aberta, o objetivo da internet deve ser o maior
namero de conexdes de computadores e redes. O minimalismo significaria os poucos requisitos
dos computadores para se conectarem a rede mundial. E a neutralidade faz referéncia ao trafego
de pacote de dados e de aplicagoes.

Em sintese, Lima (2018, p. 52) afirma que a neutralidade da rede é um design principle
orientador dos provedores de acesso a internet, para que estes nao discriminem, em nenhuma

hipdtese, o trafego de dados, salvo nas hipdtese técnicas e de interesse publico e relevancia
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social, os quais serdao definidos pelos 6rgaos competentes: o Comité Gestor de Internet do Brasil
(CGLbr) e a Agéncia Nacional de Telecomunicagdoes (Anatel).

Acredito que, antes de prosseguir no trabalho, cumpre esclarecer aos leitores, a fim de
tornar os estudos mais fluidos, o esclarecimento de alguns outros conceitos que poderio facilitar

a compreensio do que aqui se pretendera exemplificar.

L.1. Outros conceitos
Primeiramente, cabe a conceituagido de rede, a fim de se verificar, em seguida, a
definicio de internet.

Rede, conforme discorre claramente Pereira JGnior:

O termo “rede” pode ter vérias diferentes conotagdes, sendo uma delas a descrigao de
sistemas de transporte e comunicagdo. Nessa conotagdo, uma rede é geralmente
composta por nédulos, que sdo pontos de encontro das “ligagdes” que compdem as
redes88. Os ndédulos podem ser terminais (como a televisio que recebe o sinal do
satélite), originadores (como a estacdo de transmissdo que gera o sinal de TV) ou
simplesmente um ndédulo intermedidrio (como o satélite que recebe e retransmite o
sinal).

Diferentes redes tém formatos, sentidos e capacidades diversas89. Antes da difusdo da
Internet, havia uma série de tecnologias disponiveis para transmissdo de informagoes
estruturadas por meio de redes. No entanto, essas redes eram, em geral, unidirecionais
(como a televisdao e o radio, que apenas transmitem informagdes, sem permitir uma
troca entre individuos), bilaterais (como o telefone, em que embora houvesse troca
entre os individuos, era sempre limitada a um subconjunto determinado de individuos)
ou controladas por um centro de poder definido, que funcionava como verdadeiro

censor do contetido disponivel (a televisdo é, novamente, um exemplo claro de

controle de contetido pelo agente transmissor). (PEREIRA JUNIOR, 2018, p. 43-44).

Por sua vez, Victor Gongalves (2016) reconhece a polissemia do termo rede. Para ele,
a rede é uma estrutura interconectada que permite a comunhio, a comunicacio e a
democratizacio da circulacio igualitiria dos homens.

Deste ponto, podemos entender a internet como sendo uma rede aberta, ou seja, um
espago digital que nao pertencia a ninguém e que qualquer um poderia fazer parte (Zittrain,
2008, p. 28-30, apud Lima, 2018, p. 55). Dada sua estruturacdo aberta e libertéria, surgiu a
necessidade de regulacao pelo Governo, a fim de se verem asseguradas liberdades e garantias
fundamentais.

Victor Gongalves descreve a natureza da internet da seguinte forma:

A natureza da internet é uma série de protocolos e procedimentos que foram e estdo
sendo criados por (...) seres humanos. Ndo hé lei fisica, quimica ou biolégica que
determinam os rumos do que é ou serd a internet. Tudo é dado e construido pelos
humanos. Entﬁo, nesse ponto, a natureza da internet se confunde com prz’lticas sociais,
culturais, econdmicas e histéricas dos seres humanos. Assim, diferentemente das

regras imutéveis da Natureza, (...) a internet possui protocolos e procedimentos que se

alteram constantemente, ao sabor das relagdes de poder existentes nas redes da

internet (GONCALVES, V., 2016, p. 38).
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Neste ponto, o Marco Civil da Internet foi objetivamente claro ao definir em seu art.
5.9 inciso I, a internet como sendo: “o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso piblico e irrestrito, com a finalidade de possibilitar a
comunicacio de dados entre terminais por meio de diferentes redes” (Brasil, 2014).

Com o advento da internet, encurtaram-se as distancias e facilitou-se a difusdo da
informagao, segundo Pinheiro (2013, p. 62, apud Santo e Neme, 2022, p. 153). Neste espaco,
qualquer um pode entrar e ninguém o detém (Zittrain, 2008, p. 2830, apud Lima, 2018, p. 55).
Pode-se entender quase que como uma extensdo do mundo fisico e, assim sendo, verifica-se,
entao, a necessidade de regulamentacao por parte dos Estados. Contudo, a internet é oferecida
e administrada pelos provedores de acesso a internet. Sdo eles que detém a infraestrutura.
Conhecidos como ISPs (internet service providers), correspondem as empresas que possuem
cabos, antenas, fios, entre outros materiais que possibilitam a difusdo desse servico, como bem
pontuam Gongalves, Shima e Silva (2019, p.02). A esta figura de provedor impoe-se a
responsabilidade pela transmissdo do sinal de internet, estando isentos de contetidos gerados
por terceiros, de acordo com Santos e Neme (2022, p. 153-154).

Por outro lado, os contetdos, aplicagdes e outros servigos sdo de empresas nomeadas
como CSPs (content service providers), isto é, sdo os difusores de contetido na internet. Sao
empresas que, como colocam Gongalves, Shima e Silva (2019, p. 02), “utilizam a Internet como
meio para ofertar seus servicos/produtos”. Estes provedores tém responsabilidade limitada, como
expdem Santos e Neme (2022, p. 153-154).

Destarte, enquanto os ISPs arquitetam a rede para possibﬂitar o tréfego de dados, 0s
CSPs disponibilizam produtos e servicos aos usuarios da internet, os quais trafegam na forma de
pacote de dados. Assim, observa-se a essencialidade dessas duas figuras para o funcionamento
da rede.

Por conseguinte, César e Barreto Janior (2017, p. 76 — 77) disciplinam sobre o que vem
a ser um pacote de dados de forma bem didatica. Conforme os autores, a internet tem diversos
usos, diversos dispositivos, em diferentes lugares do planeta e, para que duas entidades
comunicantes dialoguem, existem os protocolos, os quais definem o formato e a ordem das
mensagens trocadas. Essa mensagem sera fragmentada numa porcido menor de dados, a qual se
d4d o nome de pacote, e trafegard por diversos dispositivos de rede, chegando, ao fim, no

; s J 2
destinatério final.

1.2. Dificuldades no trato da neutralidade de rede
A questio sobre a neutralidade de rede vem sendo debatida ha muito tempo. Pelo que
ja exposto, quando Tim Wu trouxe o tépico a tona, estava-se longe de se criar um consenso

acerca de seu alcance, de sua regulacao. Como um principio de arquitetura da rede cuja

2 : ” ’ A ” 5

Com isso, é possivel compreender melhor o traffic shaping, que atua sobre o protocolo. Os provedores limitam o
uso de determinado protocolo de transferéncia, assegurando que menos dados serao transmitidos, de modo a causar
uma economia de banda. (Cesar e Barreto Janior, 2017, p. 77-78)
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finalidade é impedir que os provedores de acesso a internet, os ISPs, discriminem o trafego de
pacotes de dados arbitrariamente.

Ramos destaca (2015, p. 138-139, apud Lima, 2018, p. 57) trés formas de
discriminagio de conteddo na internet, sendo elas: 1) o bloqueio de contetdos e aplicagdes; 2)
a reducdo de velocidade; e 3) a cobranca diferenciada pelo acesso.

Além do exemplo trazido por Lima (2018, p. 57), acerca do bloqueio de contetdos e
aplicacdes, que ocorre na China, onde os usuérios da internet ndo tém acesso a determinados
sites, podemos pensar, também, nos contratos de zero-rating. Um exemplo que serve bem o
propésito de ilustracio de casos concretos é o da iniciativa Internet.org, trazido por Gongalves,
Shima e Silva (2019, p. 3-4), que, embora, a primeira vista apresenta um aspecto positivo, é, de
fato, uma tentativa de monopolizar o acesso a internet de paises marginalizados. Por esta
iniciativa, o Facebook oferece conexo a internet gratuitamente aos paises de baixa renda, mas
controla qual parcela da internet os usuarios finais terao acesso e tudo isso sem garantir protecao

aos dados destes usuédrios, caracterizando-se, desta forma, o zero-rating.
De acordo com um grupo de organizagdes defensoras da NR, a Internet.org afetaré a
liberdade de expressao, igualdade de oportunidades, seguranga, privacidade e
inovagdes regionais, assim como poder4 facilitar a vigilancia do trafego de dados de
usuarios por governos autoritarios e antidemocraticos. Isso ocorre a partir do momento

que a Internet.org se torna o Gnico ponto de controle centralizado para o livre fluxo

de informacdes (18MILLIONRISING.ORG et al., 2015) (GONCALVES, SILVA E
SHIMA, 2019, p. 04).
Em outras palavras, a pratica do zero-rating traduz o favorecimento de determinados
servicos em detrimento de outros.
A ONG Intervozes e Derechos Digitales (2017, p. 64) elaborou um quadro das
principais empresas de telefonia que praticaram o zero-rating no Brasil, conforme se pode
visualizar abaixo:

Quadro 01 - Quadro analitico de acordos de zero rating

Cuadro analitico de acordos de zero rating

Sites abarcados pelo zero
Operadora rating Inicio (est.) Término
Vivo Redes sociais em geral |15/7/2010 31/3/2013
Claro Facebook 2/8/2013 15/4/2015
Claro Twitter 1/10/2013 n/a
TIM Twitter 24/10/2013 n/a
TIM (Planos Controle) WhatsApp 26/11/2014 n/a
Oi Facebook e Twitter 12/1/2015 n/a
TIM (Planos Pds-Pagos) |WhatsApp 24/2/2015 n/a
TIM (Planos Pré-Pagos) |WhatsApp 20/4/2015 n/a
Facebook, Twitter e
Claro WhatsApp 15/6/2015 n/a

e Cadernos /

Fonte: Intervozes e Derechos Digitales (2017, p. 64)
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Os casos de violagao elencados s@o frutos da anélise da ONG Intervozes e Derechos
Digitales (2017, p. 64) e estao relacionados com a oferta de planos de dados. Gongalves, Silva e
Shima (2019, p. 11) dispdem que estes casos de violagdo configuram, na maior parte das vezes,
acordos comerciais firmados ou nfo entre ISPs e CSPs e, também, de atuacio de ordem judicial
no Brasil em acdes comerciais, nas quais, para se verem efetivadas, ultrapassam as excecoes em
lei pela qual se permite a violagdo deste principio. Nesta toada, trazem os autores, alguns casos

no Brasil em que se verifica tal violacao.
O MCTI considera que a pratica de zero-rating pode ser prejudicial a sociedade, mas
informou que a fiscalizagao das violagdes a2 NR é de competéncia da ANATEL, e esta
avaliou que a pratica de zero-rating efetuada pelos ISPs brasileiros nao déo indicios de
infraghes a legislacio (INTERVOZES; DERECHOS DIGITALES, 2017)
(GONGALVES, SILVA E SHIMA, 2019, p. 12).

A fim de elucidar o segundo tipo de discriminagao, o caso da Comcast x Netflix
demonstra bem o que seria a discriminagao do trafego de pacote de dados pela reducio da
velocidade em que os dados trafegam.’ A Comcast é a maior ISP dos Estados Unidos, sendo
responsavel por difundir os servicos de internet, telecomunicacoes e TV a cabo. No ano de 2012,
o CEO da Netflix, Reed Hastings, manifestou-se, publicamente, indignado com o fato de que
nao conseguia utilizar em seu Xbox trés de quatro aplicativos de video sem ser descontado de
seu limite de taxa, mas que, ao utilizar o aplicativo Xfinity (de criacao da prépria Comcast), nao
havia nenhuma alteracio no limite de taxa.

De modo geral, este tipo de discriminagao ocorre quando os ISPs detectam pacotes de
dados que sdo carregados de forma mais lenta que o usual e reduzem a velocidade de trafego, a
fim de desestimular os usuarios a utilizacao da aplicagao.

Ja a cobranca diferenciada a determinados contetdos e explicagbes é mais auto
explicativa. Lima (2018, p. 57-58) explica que, nestes casos, o provedor de acesso a internet
verifica se o usuario pagou pelo que pretende utilizar e, caso contrario, realiza uma cobranca
adicional para liberar seu acesso. Diferentemente do que ocorre com os pacotes de televisio “a
cabo”, situacdo em que um determinado individuo poder4 ter acesso a mais ou menos canais a
depender do pacote que desejou escolher, a distincao de conteGdos nao pode ocorrer na
internet. Isto porque ela vem, ha algum tempo, ganhando espago como elemento importante na
atualidade, sendo elevada ao status de direito fundamental em razdo de tamanha relevancia.
Desta forma, ndo basta garantir o acesso a internet, mas deve-se assegurar a inexisténcia de
restricdes de conteddos.

Com o avanco das Tecnologias de Informacao e Comunicagao, vém 2 tona duas
problematicas, conforme acreditam Gongalves, Shima e Silva (2019, p. 2), sendo a primeira a
ocupacdo dos provedores de acesso a internet (ISPs) no mercado que, antes, era de
predominancia dos provedores de conteido (CSPs), e a segunda o adentramento dos CSPs no
ambiente que era, antes, dominado pelos ISPs. Para exemplificar: um provedor de acesso a

internet é o detentor dos cabos, antenas, fios, entre outros materiais que possibilitam a difusao

} Disponivel em: https://www.pcmag.com/archive/netflix-ceo-attacks-comcast-over-net-neutrality-issues-2966 59.
Acesso em 19 de ago. de 2023.
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desse servigo, enquanto que os provedores de conteddo sao os difusores de conteddo na internet;
quando um ISP passa a produzir e comercializar contetidos concomitantemente com o acesso a
internet, ele invade um espaco estranho e arrisca monopolizar um mercado, arrefecendo a livre
concorréncia e afetando as escolhas dos consumidores. Assim, a neutralidade de rede surge para
desempenhar o papel de garantidora da igualdade no trafego de dados independentemente da
especificidade que o caracterize. Por isso, surge a necessidade de regulamentar o servigo de
acesso tendo em vista essa reorganizagio do mercado.

A nova tendéncia do mercado é a atuagido de ISPs e CSPs numa drea comum do
mercado da Internet, prejudicando a entrada de novos empresarios e tendendo a formacao de
monopdlios neste mercado, como pontuam Gongalves, Shima e Silva (2019, p. 2).

Para Ramos (2016), “hd uma dificuldade em entender se essas discriminagdes
efetivamente estdo obedecendo somente a critérios técnicos ou hd interesses comerciais que
movem essas intervengdes no fluxo de pacotes de dados na rede.”. No entanto, pelo que se colhe
dos indmeros casos de violagao ao principio da neutralidade de rede, é possivel notar um certo
padrao pela monopolizagio da internet que causa o embate entre grandes empresas tao somente,
o que, por decorréncia disso, gera um impasse na entrada neste mercado de novos competidores.

Mas nao é s6. A dificuldade maior no trato da neutralidade verifica-se nos
entendimentos diversos por parte de diferentes érgaos brasileiros, o que gera uma instabilidade
e falta de seguranca ao se abordar o assunto, como colocam Gongalves, Shima e Silva (2019).
Aqui, vale a pena pontuar, inclusive, a auséncia de julgados suficientes aptos a formar
jurisprudéncia dos nossos tribunais acerca da matéria.

Cabe, neste ponto, analisar as disposicdes legais em nosso ordenamento juridico que

versam sobre o tema e como elas se aplicam a determinados casos praticos.

II. Legalidade da neutralidade de rede: o Marco Civil da Internet

A fim de garantir a estabilidade do préprio sistema, considerando os avancos
tecnolégicos, a comunicacdo no meio da internet e capacidade de adaptagdo do Direito, foi
editado um marco regulatério para estabelecer principios e definir formas de atuagao do Poder
Judiciario.

O Marco Civil da Internet, criado pela Lei n.2 12.965/2014, conforme estabelece seu
art. 1.2: “estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil e
determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios
em relacio a matéria.” (Brasil, 2014). Tem como fundamento o respeito a liberdade de
expressdo, a pluralidade, a diversidade, a livre iniciativa, a livre concorréncia, a defesa do
consumidor, a finalidade social da rede, entre outros, conforme pode se denotar da leitura de
seu art. 2.°,

A Lei, por sua vez, no art. 3.9, elenca os principios que disciplinam o uso da internet,
entre os quais se destaca a preservagao e garantia da neutralidade de rede, o qual, como ora
visto, busca impedir que os provedores de acesso a internet discriminem o trafego de dados,

influindo, consequentemente, no controle de dados de seus usuarios, nas escolhas que estes
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fazem, no que podem ter ou nao acesso. E dessa forma que se percebe que a previsio da
neutralidade de rede estabelecida da maneira que o foi, em lei ordinaria, ostenta um status
constitucional, conforme pontua Lima (2018. p. 67), vez que esté interligada com outros direitos
e garantias fundamentais e é fundamental para a garantia destes, quais sejam a igualdade, a
privacidade, a inclusao digital, a protecao do consumidor e a efetivacio da justa concorréncia
nos termos do art. 170, inciso IV, da Constituicao Federal. Nao fosse mencionada a
neutralidade, restariam prejudicados os objetivos de promover o direito de acesso a internet a

todos, bem como os demais objetivos previstos no art. 4.2 do diploma legal titulo deste tépico.
Caso ndo seja respeitada a neutralidade de rede, ao menos seis liberdades essenciais
para os usudrios da Internet serdo prejudicadas: (i) a de conexdo de quaisquer
dispositivos, (ii) a de execucio de quaisquer aplicativos, (iii) a de envio e recebimento
de pacotes de dados, (iv) a liberdade de expressao, (v) a de livre iniciativa e (vi) a de
inovagdo na rede. Portanto, para que a mais ampla liberdade fique assegurada na
Internet, é necessério defender o principio da neutralidade de rede. A Internet poders,

assim, continuar a ser um espago para experimentagio, inovagio e livre fluxo de

informagées (MOLON, 2012, p. 37, apud RAMOS, 2022, p. 22).

Santos e Neme (2022, p. 153/154) preveem duas figuras de provedor: 1) provedor de
conexdo a internet, sendo aquele que se responsabiliza pela transmissao do sinal de internet
(operadoras e congéneres), isentos de contetidos gerados por terceiros; e 2) provedor de
aplicacdo da internet, com responsabilidade limitada (sites e aplicativos).

A Lei 12.965/2014, em seu artigo 3.2, caput, incisos IV e VIII, conjuntamente com o
artigo 9.2 do mesmo diploma legal, prevé o principio e garantia da neutralidade de rede, a
liberdade dos modelos de negécios promovidos na internet, e dispde sobre o dever do
responsavel pela transmissdo, comutacdo ou roteamento de dados de tratar todos os pacotes de
forma isondmica (Brasil, 2014).

Santos e Neme (2022, p. 156) entendem que nao é permitido, em virtude do principio
da neutralidade de rede, que os provedores retardem trafego em determinadas situagoes.
Segundo Jesus e Milagre (2014, p. 43, apud Santos e Neme, 2022, p. 156), um provedor nao
pode retardar o trafego daquele que opta por uma chamada de voz se valendo da internet em
detrimento da telefonia convencional, ou aquele que pretende assistir a um filme na internet e
nao por meio da televisao “a cabo”. Aquele que causar danos pelo fornecimento da rede estara
sujeito a reparacio civil.

Além disso, os provedores devem agir com transparéncia e clareza em relagio ao
gerenciamento do trafego adotado, sendo vedado o bloqueio, a monitoragao ou a analise do
contetido de dados oferecido. Igualmente, como dispdem Santos e Neme (2022, p. 157) as
empresas que fornecem o acesso a conexao tém o dever de proteger os registros e dados pessoatis,
de armazenar os registros de conexao e dos acessos as aplicagdes e estio responsaveis pelos danos

que decorram de conteGdo gerado por terceiros.
As empresas de telecomunicagdes, para aumentar e melhorar a performance do uso
das redes, utilizam-se de mecanismos tecnolégicos para gerenciar quais sdo os pacotes
trafegados e a urgéncia dos servigos, sendo o traffic shapping (em portugués,

“moldando o trafego”). Uma das consequéncias do traffic shapping é a alta laténcia
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(atraso) no tempo de resposta de uma requisigho na internet. As empresas de
telecomunicagdes, no gerenciamento do trifego, podem também realizar o
estrangulamento ou bloqueio do trafego de dados (bandwidth throttling), ou seja,
derrubarem a internet do usuirio em caso de, por exemplo, ataque de negagao de

servigos (DDoS attack) (GONCALVES, V., 2016, p. 57).

Por fim, Jesus e Milagre entendem que:
Caso haja a degradagio ou priorizagao do trafego decorrente de requisitos técnicos
indispensaveis a prestacao adequada dos servigos e aplicagdes, os provedores deverao
abster-se de causar danos a usudrios, agit com proporcionalidade, transparéncia e
isonomia, informar sempre ao usuério sobre as praticas adotadas e seguranga da rede

e oferecer servigcos em condigdes comerciais ndo discriminatdrias ou abster-se de
praticar condutas anticoncorrenciais (JESUS E MILAGRE, 2014, p. 44, apud
SANTOS E NEME, 2022, p. 158).

O art. 9°, do Marco Civil da Internet, elenca a neutralidade da rede como um principio
imprescindivel no tratamento do trafego de dados. O dispositivo cria uma regra: tratar de forma
isondmica os pacotes de dados sem distincdes e privilégios. Para esta méxima, hd uma
sublimacgo, pela qual o provedor, quando discrimina ou degrada o trafego de dados, devera se
reger pelos critérios da proporcionalidade, transparéncia e isonomia, abstendo-se de causar
danos aos seus usuarios.

Este dispositivo prevé que a discriminagio e degradagdo do trafico de dados somente
decorrerd das atribuigdes constitucionais do Presidente da Repdblica, em duas situagdes: 1)
decorrendo de requisitos técnicos indispensaveis a prestacao adequada dos servigos e aplicagoes;
e 2) decorrendo da priorizacao de servigos de emergéncia.

Acerca da primeira excecdo, Marcelo Bechara de Souza Hobaika e Luana Chystyna
Carneiro Borges (apud César e Barreto Janior, 2017, p. 74), trazem duas correntes para quebra

em decorréncia de requisitos técnicos, que sdo:
A primeira corrente traz interpretagdes taxativas do artigo 90, sendo vinculada a uma
neutralidade anticoncorrencial restritiva. Essa corrente ndo admite o acesso gratuito
a determinada aplicacao, por considerar tal pratica nao isondmica por privilegiar um
em detrimento de outros.
Tal corrente também diz que tal possibilidade é possivel somente nas hipdteses de
mitigagdo e gerenciamento de trafego relacionado a seguranga.
A segunda corrente é uma vertente anticoncorrencial sistematica, que se utiliza da
compatibilizacao das premissas existentes no artigo 9o frente ao ordenamento juridico
preexistente. Nessa corrente o gerenciamento e mitigagao relacionados a seguranga
apresentam-se apenas como uma hipétese, diferentemente da corrente anterior. Essa
corrente traz também para o bojo de requisitos técnicos indispensaveis critérios como
qualidade, desempenho e seguranga (CESAR E BARRETO JUNIOR, 2017, p. 74).
Ja sobre a segunda excecdo prevista pelo Marco Civil da Internet, a definicio de
servicos de emergéncia é encontrada no art. 3.2, inciso IV, do anexo da resolucdo 749 de 2022,
da Anatel, que revogou a resolugdo de nimero 357 de 2004. Assim, considera-se “Servico
Pablico de Emergéncia” a “modalidade de Servico de Utilidade Puablica que possibilita

atendimento imediato & pessoa sob risco iminente da vida, ou de ter sua seguranca pessoal
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violada” (Anatel, 2022). Em complemento, o art. 116, da resolucao 477 de 2007 da Anatel,
também entende como servico publico de emergéncia a policia militar e civil, corpo de
bombeiros, servico piblico de remogiao de doentes (ambulancia), servico piblico de resgate a

vitimas de sinistros e defesa civil.

I1.1. Principios norteadores

Desde 1995, utiliza-se a internet no Brasil. Lemos (2005) explica que a falta de
regulamentagio explicita ocasiona duas consequéncias, quais sejam: 1) a falta de certeza acerca
dos limites legais e possiveis do que se pode fazer neste meio digital; e 2) a brecha para formas
de regulacdo que fogem do canal democratico.

Conforme ja exposto ao longo deste trabalho, muito se discutiu acerca da
regulamentacdo da neutralidade de rede, mas nido somente sobre este tépico Unica e
exclusivamente. Os debates sobre a regulacao da internet como um todo sao tao antigos quanto
0s concernentes 4 matéria assunto desta exposico.

Assim, a fim de se concluir, paulatinamente, determinadas discussdes, impde-se a
necessidade de definir principios que possibilitem direcionar os textos legais, bem como a ordem
juridica, a fim de evitar, justamente, qualquer uma das duas consequéncias que podem advir da
falta de regulamentacdo expressa. Estes principios, por sua vez, devem significar verdadeiros
valores fundamentais que auxiliardo na manutengao do sistema juridico.

Em 1995, foi criado o Comité Gestor da Internet no Brasil (CGlLbr), um 6rgao
consultivo, que retine parcelas da sociedade e do governo, a fim de criar orientacdes para o uso
e desenvolvimento da internet no Pais, desenvolver estudos e procedimentos para a seguranga
da internet, promover programas de manutengio do nivel de qualidade técnica da internet,
entre outras atribuicoes.’

Todas as agdes praticadas pelo CGl.br sao feitas com base nos dez principios aprovados
pelos membros do Comité em 2009, conhecidos como “Principios para a Governanga e Uso da

Internet no Brasil”.
Este conjunto de principios tem servido de guia para a atuagao do préprio CGLbr,
sendo também referéncia para atores e atividades relacionados com a governanga da
Internet no Brasil e no mundo. Especialmente no contexto brasileiro, os principios do
CGLbr inspiraram e serviram de base ao Marco Civil da Internet (Lei Federal n®
12.965 de 2014), o dispositivo legal mais importante relacionado com a Internet no
pats (CGLBR, 2009).

Dentre os principios elencados, faco destaque para o sexto, qual seja: a neutralidade de
rede. Por esta maxima, a “filtragem ou privilégios de trafego devem respeitar apenas critérios
técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais, religiosos, culturais, ou
qualquer outra forma de discriminacao ou favorecimento.” (CGl.br, 2009). Neste sentido,

verifica-se a motivagio das excecdes previstas pelo § 1.9, do art. 9.2 do Marco Civil da Internet.

& Disponivel em: https://principios.cgi.br/sobre. Acesso em: 07 set. 2023.
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A regra é clara: nao se pode admitir a discriminaco no trafego de dados. Todavia, se
decorrer de requisitos técnicos indispensaveis a prestacao adequada do servigo, ou da priorizagao
de servicos de emergéncia, o trafego destes dados poderd ser discriminado ou priorizado em
detrimento de outros por meio de regulagido do Presidente da Republica, desde que ouvidos o
CGLbr e a Anatel.

No entanto, nao é tdo ébvio assim a maneira como se podera se dar tais regulagdes. A
lei nos apresenta as excegdes a regra, mas nio se detém para explicar o que pretende dizer.
Quanto a excegio prevista no inciso I, do § 1.2, do art. 9.2, do Marco Civil da Internet
(“requisitos técnicos indispensaveis a prestacao adequada dos servicos e aplicagoes”), ha uma
corrente que os considera como aqueles relativos tdo somente a seguranca, enquanto uma
corrente diversa ja amplia tais requisitos para aquilo que se relaciona com a seguranca, qualidade
e desempenho, segundo Cesar e Barreto Jtnior (2018, 74). Ao passo que a segunda excegio
depende da definicao dada pela resolugdo n.? 749 de 2022, da Anatel, qual seja: “modalidade
de Servico de Utilidade Pablica que possibilita atendimento imediato a pessoa sob risco iminente
da vida, ou de ter sua seguranca pessoal violada”; ao que se acresce a policia militar e civil, corpo
de bombeiros, servigo puablico de remogio de doentes (ambulancia), servigo piblico de resgate
a vitimas de sinistros e defesa civil (Anatel, 2007).

Neste tltimo ponto, Victor Gongalves ilustra uma problematica interessante:
Na telefonia por voz, faz sentido se colocar uma prioridade para servicos de
emergéncia, tal como policia, bombeiros e outros servigos piblicos. Contudo, na
internet, como fazer com que se priorize as emergéncias! O Twitter, num pafs sem
liberdade de expressdo, pode ser considerado emergencial! O Facebook também?
Servicos de emergéncia nao teriam sentido nesse contexto de internet, ji que para os
servigos publicos necessarios ainda existirao os outros meios de comunicagio para
tanto. O que serd considerado servigo de emergéncia é uma incdgnita e uma
possibilidade de saida para se burlar a neutralidade da rede (GONCALVES, V., 2016,
p. 61).

Contudo, com vistas a ndo desviar do tépico principal, vamos a anélise do

procedimento de fiscalizacio da garantia de neutralidade de rede.

III. O procedimento fiscalizatério

A questio principal, neste tépico, e também cerne de todo o trabalho, é: como ter a
certeza de que a neutralidade de rede esta sendo, efetivamente, garantida?

Como visto, o Marco Civil da Internet inovou ao trazer dispositivos que trataram
expressamente da neutralidade de rede, embora nao cuidasse, desde o principio, de
regulamentar com mais especificidade as excecdes previstas no art. 9.9, § 1.2

Dessa forma, no ano de 2016, a Presidente da Repdblica, Dilma Rousseff, no uso de
suas atribuigdes constitucionais, editou o Decreto n.? 8.771/2016, pelo qual regulamentou a
neutralidade de rede e as possibilidades de discriminagao do trafego de dados.

O Decreto, de modo geral, define o que se enquadra nos requisitos técnicos
indispensaveis a prestagido adequada de servicos, em seu artigo 5.2, § 1.9, e incisos, como sendo

“ ~ . .~ .
os decorrentes de: “tratamento de questoes de seguranga de redes, tais como restricao ao envio
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de mensagens em massa (spam) e controle de ataques de negacdo de servico”; e aqueles
decorrentes de “tratamento de situagdes excepcionais de congestionamento de redes, tais como
rotas alternativas em casos de interrupgdes da rota principal e em situacdes de emergéncia”.
(Brasil, 2016).

A primeira excecdo encontra, destarte, delimitacdo no campo da seguranca da rede,
objetivando de forma direta na prestagdo qualitativa do servico de fornecimento de internet
dadas suas fundamentagdes: a restricdo do envio de spam e controle de ataque de negagio de
servico. Mas nf@o apenas isso, a exce¢do também corresponde a prética discriminatdria
conhecida como traffic policing, pela qual um determinado ISP se utiliza de uma rota
diferenciada e com pouca vigilancia para enviar os dados aos CSPs e aos seus usuérios finais,
como coloca Setenareski et. al. (2017). Assim, esta alternativa s6 poderia ocorrer,
extraordinariamente, a fim de assegurar a manutengio da qualidade da prestacio do servigo.

Ademais, na sequéncia, o dispositivo ja referido, no pardgrafo seguinte, atribui a
Agéncia Nacional de Telecomunicagdes — Anatel, a responsabilidade de fiscalizar e apurar
infracdes relativas aos requisitos técnicos estabelecidos pelo Decreto, levando-se em
consideragio as diretrizes estabelecidas pelo CGI.br.

Neste sentido, o artigo 6.2 permite o gerenciamento das redes, com base nos parametros
estabelecidos no § 2.2 do artigo anterior, a fim de se ver concretizada a adequada prestagao de
servicos e aplicagdes. Para Setenareski et. al (2017), a geréncia da rede deve ser razoavel, o que
equivale a dizer que o ISP, no uso desta atribuicao, deve prestar respeito a neutralidade de rede.
Considerar-se-a razoavel se “se esta ndo for anticompetitiva, nio causar danos indevidos aos
consumidores e nao prejudicar injustificadamente a liberdade de expressao” (Setenareski et. al,
2017, p. 160).

Neste aspecto, emerge a modelagem do trafego de dados, isto é, o traffic shaping, pelo
qual o principio da neutralidade de rede encontra uma atenuacio, permitindo-se a priorizacao
de determinados contetidos sobre outros e a mitigagao do trafego. Esta priorizagao esta sujeita a
decorréncia de requisitos técnicos, que deverio ser observados pelo responsavel pelas atividades
de transmissio, comutacgio ou roteamento no ambito de sua rede, a fim de manter a estabilidade,
seguranca, integridade e funcionalidade da rede, conforme disposigao do art. 5.2, do Decreto n.
8.771/2016.

O traffic shaping é uma das vérias modalidades de discriminacio no trafego de dados
que torna dificultosa a detecc@o de violacoes a neutralidade de rede. Embora um dos desafios
seja a abrangéncia da norma em especificar todas as infracdes que acometem a garantia da
neutralidade de rede e afetam o trafego isonémico de dados, visto que as praticas violadoras se
inovam constantemente, verifica-se que a regulamentaciao do Marco Civil da Internet, em regra,
proibe esta pratica.

Além disso, a regulamentacido proibe a pratica do zero-rating ja analisada neste
trabalho.

Deverao ser adotadas medidas de transparéncias, que visem destacar aos usuérios da

internet os motivos pelos quais a rede estd sendo gerenciada e por que havera a discriminagao
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ou degradacio no trafego de dados. O Decreto n. 8.771/2016, coloca que os contratos firmados
entre os provedores de acesso & internet com os usuarios finais da rede ou com os provedores de
aplicacdo deverdo indicar estas medidas, e que deverdo divulgar informacdes referentes a
administragio da rede em seus sitios eletronicos com linguagem acessivel. As praticas devem ser
descritas, com os efeitos que produzirdo e os motivos que as justifiquem.

Por sua vez, a segunda excegdo prevista pelo Marco Civil da Internet, encontra
correspondéncia e conceituacdo em regulamentacio da Anatel. Conforme ja explicitado
anteriormente, os servigos de emergéncia sdo uma modalidade de pronto atendimento aqueles
que correm risco de vida ou que possam ter a seguranca pessoal violada, além do acionamento
de servigos da policia militar e civil, corpo de bombeiros, servico piblico de remocao de doentes
(ambulancia), servico publico de resgate a vitimas de sinistros e defesa civil.

Assim sendo, o artigo 8.2 prevé que a priorizagdo ou degradacio decorrente de servigos
de emergéncia s6 poderd ocorrer na comunicagio destinada aos prestadores de servigos de
emergéncia, ou da comunicagao entre eles, além daquela destinada a informar a populacio em
situagdes acerca de risco de desastre, de emergéncia ou de estado de calamidade puablica. O
paragrafo (nico ainda dispde que a transmissdo de dados neste caso é gratuita.

O Decreto ainda prevé em seus artigos 9.2 e 10, a preservacgio da livre concorréncia e
da liberdade de expressao ao vedar condutas unilaterais ou acordos entre o provedor de acesso
ainternet e o provedor de aplicagdes. A internet deve se preservar nica, aberta, plural e diversa
e deve constituir um “meio para a promocao do desenvolvimento humano, econdmico, social e
cultural, contribuindo para a construgdo de uma sociedade inclusiva e nao discriminatéria.”

Em seu capitulo final, por forca dos artigos 17 e seguintes, o Decreto n. 8.771/2016
distribui as responsabilidades da seguinte forma: a Anatel atuara na fiscalizacio e na apuracio
de infragdes, conforme a Lei n. 9.472/1997°; a Secretaria Nacional do Consumidor (Senacon)
atuaré na fiscalizacao e na apuracao de infragées, conforme o Cédigo de Defesa do Consumidor®;
o Sistema Brasileiro de Defesa da Concorréncia atuard na apuragio de infracdes a ordem
econdmica, nos termos da Lei n.2 12.529, de 30 de novembro de 2011,

Por conseguinte, os ¢rgéos e entidades atuardo colaborativamente, de acordo com as
diretrizes do CGLbr, fazendo valer a legislagdo nacional e aplicagao das sangdes cabiveis. Os
procedimentos para tanto serdo internamente estabelecidos por cada érgdo ou entidade e
poderao ser iniciados de oficio ou a requerimento de qualquer interessado.

Embora a normatizagao unicamente nao baste para evitar as praticas discriminatérias
dos provedores de acesso a internet, os diversos agentes envolvidos no monitoramento destas

violagdes possuem cada qual suas responsabilidades, e atuam com fins voltados & correta

> Dispde sobre a organizacdo dos servigos de telecomunicagdes, a criagio e funcionamento de um érgio regulador
e outros aspectos institucionais, nos termos da Emenda Constitucional n? 8, de 1995.

® Lei n. 8.078/1990.

! Estrutura o Sistema Brasileiro de Defesa da Concorréncia; dispde sobre a prevengio e represséo as infragdes contra
a ordem econdmica; altera a Lei n®8.137, de 27 de dezembro de 1990, o Decreto-Lei n® 3.689, de 3 de outubro de
1941 - Cédigo de Processo Penal, e a Lei n? 7.347, de 24 de julho de 1985; revoga dispositivos da Lei n? 8.884, de
11 de junho de 1994, e a Lei n? 9.781, de 19 de janeiro de 1999; e da outras providéncias.

") cadernos 4 CadernosJuridicosda FADI -v.5,2023 - ISSN 2763-5651
; ¢ O procedimento fiscalizatorio da garantia de neutralidade de rede e seus desafios ~
Paulo Ricardo Santos Costa




98

aplicacao da legislacao, seja por meio de levantamento de opinides dos usuérios da internet,
acoes judiciais, medidas extrajudiciais que colocam o usuario final em contato direto com o
provedor de internet e aplicagdes.

A Anatel, por exemplo, é incumbida de atender o interesse publico e fazer o uso de
medidas necessarias ao desenvolvimento das telecomunicacdes. Para tanto, atuard com
independéncia, imparcialidade, legalidade, impessoalidade e publicidade. Dentre suas
atribuicdes destaca-se a implementacio de uma politica nacional de desenvolvimento, a
reprimenda de infragdes aos direitos dos usudrios, e o controle, prevencio e repressio das
infracdes contra a ordem econdmica, relativos as telecomunicagdes, ressalvadas as competéncias
do Conselho Administrativo de Defesa Econdmica (CADE)®. Além disso, em cada capital do
Pais, estd instalada uma Geréncia Regional e Unidade Operacional da Anatel, que atua na
fiscalizacdo.

Neste sentido, a Anatel disponibilizou, em seu site, um espaco onde o consumidor pode
reclamar, denunciar ou requerer informagdes sobre sua operadora de telecomunicacdo. Com
isso, incrementou-se a assiduidade na fiscalizagio das operadoras.

Por sua vez, ao CADE cabe prevenir e reprimir infragdes contra a ordem econdmica.
Quanto & neutralidade de rede, Setenareski (2017, p. 115) traz que em uma edicdo dos
Seminarios Economia e Defesa da Concorréncia foi questionado a necessidade de atuagao do
CADE em casos de discriminacio de trafego de dados.

Ja a Senacon, secretaria integrante do Ministério da Justica, estd concentrada em
“planejar, elaborar, coordenar e executar a politica nacional das relacdes de consumo”,
“informar, conscientizar e motivar o consumidor através dos diferentes meios de comunicacao”,
“representar ao Ministério Pablico competente para fins de adocio de medidas processuais no
dmbito de suas atribuigdes”, “levar ao conhecimento dos 6rgaos competentes as infragdes de
ordem administrativa que violarem os interesses difusos, coletivos, ou individuais dos
consumidores” (Brasil, 1990), conforme atribuicdes previstas pelo art. 106, do Cédigo de Defesa
do Consumidor.

Ligia Setenareski exemplifica certeiramente ao expor as agdes da Senacon:
Dentre as principais agdes da Senacon, destacam-se a articulagio e integragdo dos
brgaos que compde o Sistema Nacional, por meio de reunides ordindrias e grupos de
trabalho, a prevencao e solugéo de conflitos de consumo por meio do Sistema Nacional
de Informagdes de Defesa do Consumidor (Sindec) e a manutengao do site
consumidor.gov.br, onde o consumidor pode se comunicar diretamente com empresas
que participam voluntariamente e se comprometem a receber, analisar e responder as
reclamagdes de seus consumidores em até 10 dias (SETENARESKI, 2017, p. 116).
O site “consumidor.gov.br” é uma plataforma na qual qualquer cidadio pode acessar e
estabelecer contato com os fornecedores disponiveis, de maneira direta, os quais terdo um prazo

de 10 (dez) dias para dar um retorno. Além disso, caso nao haja resolugio efetiva da demanda,

. ANATEL, 2015. Disponivel em: https://www.gov.br/anatel/pt-br/acesso-a-informacao/institucional. Acesso em:

07 set. 2023.
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os consumidores podem procurar uma unidade do Procon, a fim de dar continuidade ao
procedimento administrativo, ou, ainda, recorrer aos érgaos judiciarios.

Ademais, Setenareski (2017) também expde que cabe ao Ministério Pablico Federal
defender a legislacdo concernente a internet, e exemplifica a afirmagdo com a Nota Técnica
No. 02/2015, que se prestou a andlise do Projeto Internet.org e o principio da neutralidade de
rede.

A respeito deste parecer ministerial, cabe enaltecer o reconhecimento da violagio de
diversos dispositivos do Marco Civil da Internet, da Constituicio Federal e de Tratados
Internacionais, caso o projeto Internet.org fosse aplicado no Brasil. O MPF pontua que o projeto
nao merecia a alcunha, vez que, se fosse Internet, deveria garantir o acesso amplo e irrestrito a
todos os servigos e aplicacdes da rede, e que, se fosse .org, ndo deveria auferir qualquer lucro
advindo da iniciativa. Em vez disso, verifica-se que o Facebook buscou delimitar o acesso aos
sites e aplicacdes parceiros, a fim de oferecer aos usuarios uma amostra do produto que vendem.
Da extracao da Lei n. 12.965/2014, vé-se a inobservincia dos requisitos técnicos indispenséaveis
a prestacio adequada do servico no momento de discriminar os dados que trafegario na rede.

Existem algumas ferramentas computacionais que possibilitam ao usudrio detectar
discriminagdes no trifego de dados e conexdo. Setenareski (2017) faz uma breve, mas
elucidativa exposigao delas.

O Ncleo de Informacio e Coordenagio do Ponto BR (NIC.br) é uma entidade criada
para implementar os projetos do CGLbr. O NIC.br tem a seu encargo o desenvolvimento da
infraestrutura do Sistema de Medicao de Trafego na Internet (SIMET), um sistema
independente que realiza testes fora da rede, a fim de averiguar o desempenho da rede entre
pontos de troca de trafego na Internet. O SIMET disponibiliza diversas ferramentas que
auxiliam na medigdo do trafego, na velocidade e no teste de desempenho da rede. H4, inclusive,
o Monitor de Banda Larga, desenvolvido em parceria com a Federacio das Indstrias do Estado
de Sao Paulo (FIESP), para os usuarios de banda larga fixa.

A Anatel se utiliza da Whitebox, ferramenta criada pela empresa Samknows, que
executa suas agdes “quando o usudrio nfo estd usando sua conexio”, de acordo com Setenareski

(2017, p. 130). O funcionamento da Whitebox é bem explicado a seguir:
O Whitebox (WHITEBOX, 2015), da empresa SamKnows do Reino Unido, é um
pequeno dispositivo de hardware baseado em Linux, capaz de executar um conjunto
de medidas de desempenho em redes de banda larga. O Whitebox somente executa as
medicdes quando o usuario ndo estd usando sua conexdo. A tecnologia SamKnows é
incorporada diretamente ao ISP que a envia aos seus clientes. O teste é baseado na
web e é capaz de medir download, upload, laténcia, perda de pacotes, além de jitter,
com um alto grau de precisdao (Setenareski, 2017, p. 130)
O Speedtest é um servico gratuito de medigdo de velocidade da conex@o, que pode
oferecer servico profissional mediante cobranca.
O site MinhaConexdo faz um teste de medigao de velocidade de download e upload,

oferecendo ao final uma anélise da rede e os provedores mais rapidos do Pais.

Gadeinos 4 CadernosJuridicosda FADI -v.5,2023 - ISSN 2763-5651
28 1 Lo O procedimento fiscalizatorio da garantia de neutralidade de rede e seus desafios ~
Paulo Ricardo Santos Costa




100

Fora essas opgdes, a tabela a seguir foi elaborada por Ligia Setenareski et. al. (2017, p.

190) e apresenta uma série de outras solucdes que viabilizam a deteccdo de dicriminaca de

trafego, comparando os critérios de medigao, métrica e os resultados obtidos.

Quadro 02 - Comparagio das caracteristicas principais das solugdes.

Solugdo Medigéo Meétrica Comparacao Resultados Observagoes
10% dos usudrios
Entre um host L. 0 Detecta apenas DT
N Aplicacdo sofreram DT de
final e um Taxa de . baseada em porta e
Glasnost i . X BitTorrent e 6%
servidor de transferéncia . L. protocolo de
. Dados aleatorios | relataram possiveis .
medigdo . aplicacdo
falso-negativos
4 dos 18 ISPs Requer acesso a
. Perda de Diversos avaliados realizaram | multiplos hosts ¢ a
A partir de L. .
. . pacotes (das protocolos DT em 4 aplicagdes e | medigdo depende de
NetPolice | diversos hosts .
finai respostas X 10 ISPs realizaram | respostas ICMP, que
inais
ICMP) HTTP DT baseada no AS nem sempre sao
anterior dos pacotes suportadas
Simulacdes e Primeiramente
Entre um host . .
- Atraso e Skype/Vonage experimentos em congestiona a rede,
. final e um ; ; p
DiftProbe . perda de X ambiente emulado |imserindo uma grande
servidor de . . ,
. pacotes Dados aleatorios mostraram que a | quantidade de trafego
medigdo o . .
’ deteccdo foi precisa. artifical na rede
Em ambiente ; L.
. E necessario
. - . emulado, o algoritmo .
Fim-a-fim entre |  Qualquer Técnica de i feri conhecer a topologia
. . o S mferiu
Tomografia| diversos pares métrica tomografia de da rede e ter acesso a
. corretamente a
de hosts aditiva redes o uma grande
PSRN B Rl G uantidade de hosts
q st
da DT .
Em ambiente C el
.| Caso as varidveis de
. emulado, a NANO foi L
Captura . confusdo ndo forem
. Mesma aplicacdo | capaz de detectar DT .
passivamente o | Depende da . todas conhecidas, a
NANO . . em ISPs praticada de o
trafego real de aplicac@o o o . inferéncia pode ser
T diferentes diferentes formas e .
aplicacdes s efetuada
para diferentes
. . erroneamente.
tipos de aplicacdo
Houve bloqueio de
. elo menos 1 porta Explora o
Induz clientes P por P
. em 256 de 31 mil procedimento de
Gnutella a Diversos , .
y prefixos e as portas ingresso de novos
Gnutella tentarem se Bloqueio de protocolos ; ;
. ) mais bloqueadas clientes na rede
RSP conectar a um portas (mamero das .
: orama 136 e as Gnutella, detectando
servidor de portas) -
. referentes aos DT baseada em
medicao : ;
’ servicos FTP, SSH, | bloqueio de portas
Bittorrent e VPNs
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Em um testbed local, | Assume a presenca
a Packsen detectou | de um modelador de
Entre um host . . . .
final & um Tempos de Aplicacio com baixa margem de| trafego e envia uma
Packsen . chegada dos X erro tanto a presenga | grande quantidade de
servidor de A . § .
dici pacotes Nao-discriminado | e pardmetros da DT, |dados para forcar este
medicdo
; mesmo na presenga modelador a
de trafego de fundo | enfileirar os pacotes
Em ambiente
Reproduz emulado, a ChkDiff
s Atraso e . . .
trafego real Cada fluxo detectou com baixa | A medicdo depende
. perda de
. . (previamente X margem de erro os | de respostas ICMP,
ChkDaft pacotes (das N
capturado) a resposlas Restante do casos de DT por que nem sempre sao
partir de um p ’ tratego limitacdo de banda e suportadas
- ICMP)
host final por descarte de
pacotes
. Experimentos com
Diversas . .
e 162 nodos espalhados | Congestiona a rede
aplicacdes sdo ; .
. em diversos antes de efetuar
Entre dois hosts Perda de agrupadas . o .
POPI .. . continentes medicdes enviando
finais pacotes conforme .
o mostraram que houve | grande quantidade de
similaridade das
o DT em 15 pares de dados
medicdes
nodos.

Fonte: Ligia Setenareski et al (2017, p. 190)

Assim, é possivel ter uma nocdo de que, muito embora tenhamos a legislacao
singularmente nao seja suficiente para evitar que as violagdes ocorram, existem agdes e estudos
de cada agente responsavel pela fiscalizacio e execucio da norma, a fim de conter tais infragoes.
Nzo somente isso, mas as ferramentas disponibilizadas por diversos entes, que vao desde a
simples dentncia a Anatel até os artificios elaborados por outras empresas, aos usuarios finais,
permitem que os préprios mantenham um controle pessoal e caracteristico, com o propdsito de

se assegurar particularmente do respeito aos seus direitos e garantias individuais.

Conclusoes

A neutralidade de rede, conceitualmente, representa uma polissemia. Dentre suas
diversas significagdes, destacam-se trés: 1) enquanto principio, representa a isonomia no
tratamento dos dados utilizados pelos provedores de acesso a internet, independentemente de
sua origem; 2) jA como regra especifica, a neutralidade estabelece um comportamento a ser
observados e penalidade aplicdveis em caso de violagio da regra; e 3) por fim, como arquitetura
da rede, determina o funcionamento da rede e o acesso aos aplicativos online.

A vista do exposto, a neutralidade de rede é um principio de status constitucional e
sua previsdo visa assegurar outros direitos e garantias individuais arrolados pela Constituicao
Federal de 1988, tais como: a liberdade de expressio, vez que, sendo a Internet um espaco amplo
e de irrestrito acesso, estaria prejudicada e contradita esta ideia caso um provedor de acesso a
conteidos e aplicagdes ou favorecesse aqueles que sdo parceiros; a

internet restringisse
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intimidade e privacidade, na medida em que os provedores devem manter em seguranga os
dados pessoais e sigilosos dos seus usuarios; e a protecao do consumidor e a livre concorréncia,
tendo em vista que uma das modalidades de discriminagio de trafego de dados, conhecida como
traffic shaping, sobrepde os interesses de determinados provedores sobre outros, afetando a
maneira como o mercado destes provedores funciona, bem como influindo na escolha de seus
usuérios finais.

Em vista das diversas formas de bloqueio de dados, lidar com a neutralidade de rede se
revela um verdadeiro desafio, especialmente em razio do dinamismo com que essas violagdes se
desenvolvem. A internet é um espaco de acesso amplo e irrestrito, mas nem por isso esta livre
de comportamentos transgressores por parte daqueles que a utilizam. Neste sentido, a previsao
legal destes tipos de condutas como ofensivas aos direitos e garantias individuais que ferem,
revela-se essencial para a finalidade a que se propde: assegurar a liberdade de expressdo, a
intimidade, a privacidade, a protecdo do consumidor e a livre concorréncia.

Desta forma, a partir da analise de alguns dispositivos do Marco Civil da Internet e do
Decreto n. 8.771/2016, que regulamenta aquele, vé-se como a lei reconhece a mitigagdo do
principio da neutralidade, que s6 podera ocorrer em duas hipéteses, tais quais para a adequada
prestacdo do servico ou se decorrente de servicos pablicos de emergéncia.

No entanto, com o dinamismo das formas, a legislacio tio somente nao basta para
impedir completamente que os agentes envolvidos com a distribuicdo do acesso a internet, seus
conteGdos e aplicacdes violem o principio da neutralidade de rede. E assim que, a disposicao de
tantas ferramentas disponiveis, os usuarios da internet podem verificar, por conta, se estio em
alguma desvantagem.

Assim, apesar do envolvimento de tantos agentes neste combate contra a violagao da
neutralidade de rede quanto os mencionados, é possivel verificar que uma estratégia de
autodefesa, no presente cenario, parece ser eficiente. O que ndo significa que os agentes
responsaveis em fiscalizar e executar a norma nao possuam seus deveres e obrigagdes.

Caberia, entfo, a estes érgaos e entidades, o desenvolvimento e promocéo de cursos e
palestras que instruam os usudrios da internet, a fim de conhecer e compreender melhor o que

se passa no mundo digital e, inclusive, acompanhar a evolucdo da dinadmica das violagoes.
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