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Resumo: O Programa Smart Sampa ¢ a maior iniciativa de videomonitoramento urbano ja
implementada na capital paulista. Este programa integra tecnologias de reconhecimento
facial e inteligéncia artificial com o objetivo de aprimorar a seguranga publica e aumentar a
eficiéncia administrativa. Fundamentada na logica das “cidades inteligentes”, o sistema
conecta inimeras cameras distribuidas em zonas de calor de criminalidade e, por meio de
ferramentas avangadas de inteligéncia artificial, identificar “atitudes suspeitas”, emite alertas
a uma central em casos de intrusdo, vandalismo ou furto, localiza pessoas desaparecidas ou
foragidas da Justica, além de detectar e cruzar informagdes de placas de veiculos com uma
base de dados para verificar ocorréncias de furto ou roubo. Contudo, é essencial reconhecer
o risco de vigilancia algoritmica que o sistema apresenta a populagdo. A adog@o de cameras
com reconhecimento facial transforma a cidade em um ambiente de vigilancia constante, no
qual dados e comportamentos sdo continuamente rastreados, processados e armazenados,
frequentemente sem o conhecimento ou consentimento efetivo dos cidadaos.

Palavras-chave: Smart Sampa, Reconhecimento facial, Algoritmos, Vigilancia.

Abstract: The Smart Sampa Program is the largest urban video monitoring initiative ever
implemented in the city of Sdo Paulo. This program integrates facial recognition technologies
and artificial intelligence with the aim of improving public safety, increasing administrative
efficiency and promoting greater integration coordination among municipal services.
Grounded in the logic of “smart cities”, the system connects thousands of cameras distributed
across high-crime areas and, through advanced artificial intelligence tools, identifies
“suspicious behavior”, issues alerts in cases of intrusion, vandalism or theft, locate missing
people or fugitives, and cross-check vehicles license plates with databases. However, it is
essential to recognize the risk of algorithmic surveillance that this system represents to the
population. The adoption of facial recognition cameras transforms the city into a space of
permanent monitoring, where the data and behavior are continuously monitored, processed
and stored, often without the citizens full knowledge or consent.
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Introducao

O avango das tecnologias digitais nas ultimas décadas transformou a gestdo das cidades,
promovendo um intenso processo de modernizagdo na infraestrutura, nos servigos publicos, na
mobilidade urbana e na gestdo de recursos urbanos. Esse movimento deu origem as chamadas
“cidades inteligentes”, nas quais, como observa Lemos (2013), “a cidade passa a ser um organismo
informacional que reage e atualiza todos sobre suas condigdes a qualquer hora. [...] ¢ as pessoas
também passam a ser produtoras de informagao”.

E nesse cenario que a cidade de Sdo Paulo colocou em pratica o Programa Smart Sampa, a
maior iniciativa de videomonitoramento urbano ja implementada na América Latina, que opera 24
horas por dia, reunindo milhares de cdmeras com reconhecimento facial e inteligéncia artificial, com
0 objetivo de aprimorar a seguranga publica e a organizacdo urbana. (Sao Paulo (Municipio), 2025¢;
Paula, 2025)). Em declaragdo, na inauguracao da Central de Monitoramento do Programa, o prefeito
da capital paulista, Ricardo Nunes, afirmou que a implementagdo do programa “¢ uma etapa de
combate a criminalidade com o uso da tecnologia, com o comprometimento do Estado, da Prefeitura
e a participacdo da sociedade civil” e que o objetivo da prefeitura ¢ escrever uma nova fase na
trajetoria da cidade. (Pantaledo; Nunes, 2025; Sdo Paulo (Municipio), 2024)

A grande capacidade da infraestrutura, impulsionada pela rapida expansdo e pela integragdo
de equipamentos do setor publico e privado, permite ao sistema identificar automaticamente
comportamentos classificados como “suspeitos”, enviar alertas em casos de intrusdo, vandalismo ou
furto, localizar pessoas desaparecidas ou foragidas e cruzar informagdes de placas de veiculos para
verificar registros de furto, roubo ou outras irregularidades. (Sao Paulo (Municipio), 2025¢c; Sao Paulo
(Municipio), [2022]).

Apesar de ser apresentado a populagdo como uma ferramenta de modernizagdo e prevencao
ao crime, o sistema pode criar um ambiente de vigilancia permanente, no qual dados biométricos sdo
continuamente coletados, processados e armazenados. Essa situacdo levanta questionamentos éticos,
politicos e sociais acerca da vigilancia, discriminagdo algoritimica e desgaste de direitos
fundamentais. Nesse contexto, as ideias de socidlogos como David Lyon e Zygmunt Bauman tornam-
se centrais ao identificarem a consolidacdo de uma “vigilancia liquida”, caracterizada por um
monitoramento difuso, continuo ¢ adaptavel, capaz de se infiltrar no cotidiano sem recorrer a
mecanismos de coer¢ao direta. De modo semelhante, Byung-Chul Han descreve o surgimento de um
“regime da informag¢@o”, no qual a captagdo continua de dados transforma a comunicagdo em
vigilancia, convertendo a vida cotidiana em matéria-prima para os algoritmos.

Para compreender o Smart Sampa como um todo é necessario realizar uma analise ndo s6 do
objetivo declarado pela Prefeitura de Sdo Paulo de aprimorar seguranga publica ¢ a organizacdo

urbana, mas também deve-se observar como a distribui¢do territorial das cameras, os padrdes de
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criminalidade e a atuagdo policial influenciam a performance do sistema. Esses elementos revelam
dinamicas politicas e sociais que estruturam o Programa no espago urbano paulista e ajudam a
explicar o crescente interesse de outras cidades no sistema, levando a expansao desse modelo de
videomonitoramento e vigilancia por todo o pais.

E com base nessa premissa que o presente trabalho propde a realizagio de uma analise critica
do Programa Smart Sampa, buscando compreender de que maneira essa tecnologia com
reconhecimento facial e inteligéncia artificial funciona, ¢ como ela impacta na configuragdo e na
dindmica do espago urbano. Para isso, o estudo foi estruturado em quatro capitulos: no primeiro ¢
abordado o surgimento do Programa Smart Sampa, suas principais caracteristicas e sua aplicacdo na
capital paulista; no segundo capitulo, dividido em duas partes, ¢ examinado o uso do reconhecimento
nas cameras instaladas nos espacos urbanos e algumas das criticas feitas ao Programa, e, para melhor
compreender essa tecnologia, ¢ também analisado o funcionamento dos algoritmos e da inteligéncia
artificial e sua aplicagdo nas cAmeras com reconhecimento facial; no terceiro capitulo, o objetivo ¢é
compreender a relagdo entre a localizagdo das cameras de monitoramento e a criminalidade, isso
porque, os pontos de instalagdo foram originalmente definidos a partir de “mapas de calor" da
criminalidade da capital paulistana; por fim, no quarto capitulo, ¢ analisado como o programa tem se

consolidado como referéncia para outros municipios, se expandindo pelo estado e pelo Brasil.

I. O Programa Smart Sampa

Implementado pela Prefeitura da cidade de Sdo Paulo em agosto de 2023, a partir de um edital
publico cuja licitagdo foi vencida pelo consércio SMART CITY SP, o Programa Smart Sampa ¢ uma
plataforma de videomonitoramento massivo urbano baseado em tecnologias de reconhecimento facial
e inteligéncia artificial que promete modernidade e conveniéncia para a populacdo. (Sdo Paulo
(Municipio), 2025¢; Paula, 2025)

Inserido no contexto das chamadas “cidades inteligentes”, definidas como um meio de
“instrumentalizagdo do tecido urbano somada a quantificagdo da vida urbana para orientar a
governanga municipal e seus processos, preferencialmente com uma supervisdo computacional
centralizada e automatizada” (Greenfield, 2013 apud Schiavi, 2021), o Smart Sampa consolidou-se
como o maior programa de cdmeras de seguranca de monitoramento ja adotado pela capital paulista,
cujo objetivo € aprimorar a seguranga publica, aumentar a eficiéncia administrativa e promover maior
integracdo entre os servicos municipais. (Oliveira; Fagundes; Spolle, 2025; Diga [....], 2023; Sao
Paulo (Municipio), 2025¢)

A meta inicial era instalar mais de 20 mil cdmeras inteligentes até o final de 2024, distribuidas
a partir de mapas de calor que identificam as regides com maiores indices de criminalidade. Além da

vigilancia visual, o sistema utiliza inteligéncia artificial para identificar “atitudes suspeitas”, emitir
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alertas a uma central em casos de intrusdo, vandalismo ou furto, localizar pessoas desaparecidas ou
foragidas da Justica, além de detectar e cruzar informagdes de placas de veiculos com uma base de
dados para verificar ocorréncias de furto ou roubo. Todos esses dados s@o entdo enviados para uma
Central de Monitoramento Integrada, que retine diferentes 6rgdos municipais, permitindo maior
articulagdo entre os servigos publicos. (Sdo Paulo (Municipio), 2025¢; Sdo Paulo (Municipio), [2022];
Oliveira; Fagundes; Spolle, 2025)

Por meio de videos oficiais de divulgagdo, a Prefeitura de Sdo Paulo reforca a narrativa de
eficiéncia do sistema ao exibir casos de prisdes de foragidos identificados pelas cameras, incluindo
condenados por crimes como homicidio, trafico de drogas e até integrantes da mafia chinesa, sempre
acompanhados do slogan “Inteligéncia para deixar Sdo Paulo mais segura”'.

Esse discurso ¢ sustentado pela grande capacidade técnica que a infraestrutura implementada
possui, com cameras instaladas em diversos espacgos publicos, como escolas, unidades de satde,
parques, pragas, ruas e estacdes de transporte, transmitindo suas imagens em tempo real para a
Central, que opera ininterruptamente, 24 horas por dia. O processo de identificagdo combina a analise
automatizada, por meio da inteligéncia artificial, com a supervisdo de operadores humanos,
responsaveis por avaliar os alertas e acionar a policia ou os servigos de emergéncia quando necessario.
(Sao Paulo (Municipio), 2025c)

Segundo o Relatdrio de Transparéncia da Prefeitura de Sdo Paulo (2025), o protocolo inicial
determinava que o alerta seria gerado e validado manualmente por um operador da central, antes de
qualquer abordagem, quando a imagem registrada identificasse uma similaridade igual ou superior a
90%. Em fevereiro de 2025, esse parametro foi elevado para 92% como medida preventiva para
reduzir inconsisténcias. (Sao Paulo (Municipio), 2025b)

Em julho de 2025, a Prefeitura de Sao Paulo publicou um novo edital permitindo a integracao
de cameras privadas de empresas e cidaddos a Plataforma, expandindo significativamente a rede de
vigilancia paulistana. (Sdo Paulo (Municipio), 2025¢). Com isso, a integragdo de cameras privadas
ampliou o numero de equipamentos, ultrapassando 31 mil cameras, fortalecendo a capacidade de
resposta imediata, com o acionamento de viaturas mais proximas em poucos minutos apos a detecgao.
(Sao Paulo (Municipio), 2025b)

Outrossim, segundo a Prefeitura da capital paulista, o Smart Sampa obedece rigorosamente
os critérios estabelecidos pela Lei Geral de Prote¢ao de Dados (LGPD), Lei Federal N° 13.709/2018,
garantindo a protecdo aos direitos fundamentais de liberdade e privacidade dos cidaddos. Segundo

nota oficial, “as imagens e dados sdo utilizados exclusivamente para fins de seguran¢a e as que nao

ICf. videos disponiveis em: https://smartsampa.prefeitura.sp.gov.br. Acesso em: 1 out. 2025.
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estiverem diretamente relacionadas a investigacdes, sdo descartadas”. (Sdo Paulo (Municipio),
2025¢)

Para além do carater da vigilancia ostensiva, o0 Smart Sampa também ¢ apresentado como uma
ferramenta de gestdo urbana. Isto porque a expectativa da Prefeitura € que o sistema contribua para a
reducdo do tempo de resposta em situagcdes de emergéncia, facilite a deteccdo de padrdes de
criminalidade e fortaleca a integracdo de bases de dados publicas, consolidando-se como uma
ferramenta ndo apenas de seguranca, mas também de administragdo eficiente do espago urbano (Sdo
Paulo (Municipio), 2025¢; Paula, 2025)

Seguindo essa ideia, o sistema tem atuado em programas especificos, como a Guardia Maria
da Penha, que em maio de 2025 monitorava mais de 5.300 mulheres em situacdo de violéncia
doméstica, e no programa de localizagdo de desaparecidos, que entre fevereiro de 2024 e maio de
2025 localizou 39 pessoas. Além de colaborar com 432 oficios da Policia Civil, fornecendo imagens
para investigagdes em andamento. (Sao Paulo (Municipio), 2025b)

Os dados apresentados pela Prefeitura de Sdo Paulo no Relatorio de Transparéncia (2025)
demonstram a proporcdo operacional do Smart Sampa: entre novembro de 2024 e maio de 2025,
1.246 pessoas foram abordadas, resultando em 1.153 prisdes efetivas apos confirmagao de identidade
e existéncia de mandado de prisdo ativo. Por outro lado, 82 dessas pessoas conduzidas foram
posteriormente liberadas nas delegacias, em razdo de inconsisténcias cadastrais ou falhas no
reconhecimento facial.

A andlise do Programa Smart Sampa ndo deve se limitar aos indices operacionais apresentados
pela Prefeitura de Sao Paulo. Ainda que eles revelem uma aposta crescente no videomonitoramento
como eixo estruturante da politica urbana, ao incorporar tecnologias de reconhecimento facial em
grande escala e conecta-las a bancos de dados estatais e privados, o Programa inaugura uma forma
de gestdo do espago publico cuja eficacia esta atrelada a questdes que ultrapassam os nimeros ¢

demandam outras camadas de analise.

I1. Reconhecimento facial nas cidades
11.1. Reconhecimento facial nas cidades e as criticas

O uso de tecnologias de reconhecimento facial em espagos urbanos tem se consolidado como
uma das principais e mais polémicas expressdes da modernizacao das cidades inteligentes. Sustentada
por discursos de eficiéncia e seguranga publica, essa ferramenta ¢ implementada em diversas regides
da cidade e tem a capacidade de identificar individuos, a partir de uma base de dados, ¢ indicar pessoas
que estdo agindo de maneira “suspeita”. Contudo, sua aplicagdo pratica levanta questionamento
acerca de questdes éticas, politicas e sociais relacionadas a vigilancia, discriminagdo algoritmica e

desgaste das liberdades civis (Diga [....], 2023).
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A légica de coleta, processamento e cruzamento de dados que sustenta esse tipo de tecnologia
aproxima-se de um modelo de vigilancia continua e difusa, que estd em constante transformagdo, em
que o monitoramento nado se restringe a situagdes excepcionais, mas integra o cotidiano. David Lyon
e Zygmunt Bauman (2014) definem esse fendmeno como “vigilancia liquida”, nele 0 monitoramento
possui a capacidade de se adaptar e se infiltrar nos fluxos urbanos e sociais, moldando
comportamentos sem recorrer necessariamente a mecanismos de coercdo direta.

Em S&o Paulo, o Smart Sampa ja conta com mais de 31 mil cameras espalhadas por diversas
“zonas de calor” da criminalidade. O sistema € composto por diversos tipos de equipamentos, com a
capacidade de analise de imagem, reconhecimento facial, leitura de placas de carros € monitoramento
em tempo real. As imagens captadas alimentam uma plataforma integrada, que conecta diversos
orgidos da cidade, sob a promessa de tornar a cidade mais segura, eficiente, conveniente ¢
tecnologicamente avangada. (Sao Paulo (Municipio), 2025a; Diga [....], 2023). Essa integracao revela
um modelo de gestdo urbana baseado no fluxo constante de dados, no qual as fronteiras entre
seguranga publica, administracdo urbana e interesses privados tornam-se cada vez mais ténues,
refletindo as tendéncias neoliberais da incorporagdo tecnologica nas cidades. (Schiavi, 2021).

Apesar desse discurso, o Programa tem sido alvo de diversas criticas, especialmente, em
relagdo ao risco de um regime de vigilancia algoritmica, no qual dados e comportamentos sdo
permanentemente rastreados, processados e armazenados, muitas vezes sem o conhecimento ou
consentimento efetivo dos cidaddos. Nessa ldgica, o reconhecimento facial ndo opera apenas como
uma ferramenta técnica, mas também como um instrumento de poder, que atua sobre o corpo, o
movimento ¢ a identidade dos individuos. (Diga [....], 2023)

Ao refletir sobre essas dindmicas, Byung-Chul Han (2022, p. 13) descreve os diversos regimes
de controle pelos quais a sociedade j4 passou. Em sua visdo, atualmente, a sociedade vive sob o
“regime da informagao”, que, diferente dos regimes anteriores, marcados pela repressao fisica ou pelo
isolamento disciplinar, o regime contemporaneo ¢ marcado pela captacdo continua e permanente de
dados. Nesse regime, a comunicagdo converte-se em vigilancia, e o paradoxo social desse modelo
consiste justamente no fato de que quanto mais livres os individuos acreditam estar, mais facilmente
eles sdo governados.

Ainda, segundo Han (2022), o regime da informac@o apoia-se na liberdade, na transparéncia
e no incentivo a autoexposicdo. Os proprios individuos se empenham para tornar visiveis suas
opinides e comportamento, se expondo, compartilhando seus dados, de modo que convertem sua vida
cotidiana em matéria-prima para os algoritmos. (Pimentel, 2025)

Nesse contexto, o poder se exerce ndo por coercdo direta, mas por meio de estimulos, sugestao
¢ automatiza¢do do comportamento. A inteligéncia artificial ndo argumenta, ela calcula. Em vez de

discursos, gera perfis comportamentais, prognosticos e nudges digitais, ou seja, pequenas sugestoes
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que moldam as a¢des humanas sem que os individuos percebam a intervencao (Han, 2022, p. 17 ¢
22; Bauman, Lyon, 2014).

E justamente nesse tipo de regime social de controle que as cidades inteligentes e,
consequentemente, o Programa Smart Sampa se encaixam. Em uma sociedade completamente
conectada por milhares de cdmeras que acompanham cada movimento dos individuos, existe um tipo
de “controle invisivel”, no qual a dominagdo se infiltra no cotidiano como se fosse conveniéncia.
(Diga[....], 2023)

Nesse sentido, as cameras nao apenas monitoram, mas também classifica e categoriza os
individuos com base em padrdes de “normalidade” ou “suspei¢do”. O problema reside no fato de que
esses padroes derivam de bancos de dados enviesados, muitas vezes, nocivos e opacos, que
frequentemente refor¢cam estereotipos raciais, de género e de classe. (O’Neil, 2020). Com isso, um
falso positivo do sistema pode configurar uma forma de discriminacao abusiva, especialmente no que
se refere a violagdo ao principio da ndo discriminag@o previsto no art 6° inciso IX da LGPD.
(Pimentel, 2025)

No Brasil, inimeras reportagens evidenciam casos em que erros de identificagdo por
reconhecimento facial levaram a prisdes indevidas. Como no caso registrado em um estadio de
futebol, onde um individuo foi erroneamente identificado pelo sistema de reconhecimento facial da
policia de Sergipe. Ou no caso que aconteceu em Salvador, quando o assistente administrativo Davi
foi abordado pela Policia Militar apds as cameras de reconhecimento facial da Esta¢do Lapa do metro
indicarem uma suposta semelhanca entre seu rosto e o de uma pessoa procurada pela Justica. Davi
foi monitorado por 15 estagdes, acompanhando seu trajeto de 22 quilometros, até ser parado e liberado
apdés a constatacdo de sua inocéncia. Esses episodios revelam um padrdo de falhas que afeta
principalmente pessoas negras e transgéneras (Reconhecimento [...], 2024; Lentes [...], 2021).

O aspecto mais grave desses erros ¢ que eles ndo sdo isolados € meramente técnicos. Embora
os algoritmos sejam frequentemente apresentados como instrumentos imparciais e objetivos, eles sdo
impregnados do viés humano e ideologias politicas, que influenciam como os dados coletados sdo
processados e para que fins sdo utilizados. (O’Neil, 2020). Esse problema fica ainda mais evidente
quando se considera que esses sistemas lidam com informagdes sensiveis, cuja interpretagdo pode
gerar impacto direto nos direitos fundamentais, como privacidade, dignidade da pessoa humana e
presuncao de inocéncia. (Pimentel, 2025)

Para que o Programa funcione de maneira ética, transparente e de acordo com os direitos
fundamentais das pessoas filmadas, ¢ imprescindivel que as praticas de tratamento de dados pessoais
sigam as diretrizes da LGPD. A coleta dos dados feitos pelo reconhecimento facial precisa ter uma

finalidade clara e definida desde o inicio, ndo podendo ser desviado sem consentimento ou razdo
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legal. Outrossim, os dados s6 podem ser coletados se forem realmente indispensaveis para questdes
de seguranca publica, assim evitando a coleta indiscriminada e excessiva. (Pimentel, 2025)
Portanto, em uma sociedade estruturada pelo regime da infocracia e da vigilancia liquida,
cercada por sistemas de reconhecimento facial e inteligéncia artificial, como o Smart Sampa, que ndo
apenas observam os acontecimentos diarios, mas também antecipam e moldam comportamentos
futuros dos individuos. Ao promover uma forma de controle psicopolitico baseada em uma
racionalidade algoritmica, esses sistemas redefinem a propria experiéncia da liberdade no espago

urbano contemporaneo. (O’Neil, 2020, 2020; Han, 2022, Bauman; Lyon, 2014)

11.2. Algoritmos, Reconhecimento Facial e Inteligéncia Artificial

A utilizagdo de algoritmos tem crescido exponencialmente, tornando-os ferramentas cada vez
mais influentes, sobretudo em sistemas de recomendacdo, mecanismos de busca e bancos de dados,
transformando por completo o0 modo como as informagdes sdo filtradas e transmitidas para a
sociedade (Coded]...], 2020). A principal adversidade no uso dessas ferramentas esta no fato de que
os algoritmos, “sequéncias de instrugdes logicas que permitem a um computador realizar tarefas
especificas” (Pimentel, 2025), ndo sdo neutros. Ao contrario, eles sdo compostos por regras ¢ critérios
de selecdo que determinam o que é visivel aos individuos, o que é amplificado ¢ o que fica
marginalizado, de modo a influenciar significativamente as dinamicas sociais, culturais e politicas.
(Gillespie, 2018, p. 96-97).

Embora, em teoria, os algoritmos possam ser considerados neutros, na pratica eles sao
alimentados por dados que refletem os vieses de seus criadores, muitas vezes imbuidos de
preconceitos. Esse cenario torna possivel que algoritmos se convertam em ferramentas de
discriminagao e opressao (Coded]...], 2020). Outrossim, diante da caréncia de dados para
treinamento, recorre-se frequentemente ao uso de dados substitutos, que funcionam como indicagdes
aproximadas da realidade, mas que ndo representam a sua totalidade. Essa pratica gera correlagGes
enviesadas e discriminatorias, reproduzindo desigualdades ja existentes. (O’Neil, 2020)

No contexto da Inteligéncia Artificial (IA), essas questdes se tornam ainda mais complexas.
A TA depende de algoritmos que aprendem com grandes volumes de dados, sendo constantemente
treinados para identificar padroes especificos e aperfeicoar suas respostas. Contudo, a falta de
transparéncia na elaboragao de decisdes da IA levanta questionamentos, uma vez que a maior parte
das pessoas nao possui acesso as regras e critérios utilizados para criacdo do algoritmo que toma as
decisdes, o que deixa em evidéncia a opacidade desse sistema que pode gerar danos em grande escala
(O’Neil, 2020, p. 8).

A incorporagdo da IA ao reconhecimento facial tem intensificado os debates, uma vez que

amplia o potencial dessa tecnologia, mas também possibilita um estado constante de vigilancia mais
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aprimorado. O reconhecimento facial permite a identificagdo de individuos por meio da leitura
automatizada das caracteristicas faciais, nele os algoritmos detectam as faces, absorvem o que ¢
relevante na imagem ou video e descartam o restante. Todavia, quando os materiais analisados
apresentam baixa resolucdo, a identificacdo pode se tornar imprecisa. Para evitar erros, os algoritmos
precisam ser previamente treinados para lidar com essas limitacdes, de modo a aumentar a precisao
na identificagdo de caracteristicas especificas e diferenciar apropriadamente cada face (Braga, 2013,
p- 23-33).

Esse tipo de tecnologia biométrica pode ser aplicada a diferentes finalidades, que vao desde a
simples detec¢do de presenga até processos mais complexos de identificacdo, verificagdo e
classificagdo de individuos (EPRS, 2021). Com o constante aprimoramento da IA, essas ferramentas
tornam-se mais sofisticadas e precisas, de modo que possibilitam a comparagdo de imagens ou videos
capturados com bancos de dados ja existentes de maneira mais 4gil e eficiente (Braga, 2013, p. 44).
Tal evolugdo contribui para reduzir a margem de erros, uma vez que os algoritmos que compdem a
IA sdo continuamente treinados para aprender e identificar padrdes especificos em grandes volumes
de dados (EPRS, 2021).

Todavia, além dos desafios técnicos relacionados ao reconhecimento facial, existe uma
preocupacao crescente relacionada as implicagdes éticas e politicas dessa tecnologia. Morozov (2018,
p.7) argumenta que, apos anos de entusiasmo com as inovagoes digitais, a sociedade entrou em uma
“era de sobriedade digital”, finalmente percebendo que essas tecnologias nao sdao neutras € que, na
verdade, elas estdo carregadas de objetivos e ideologias que servem aos interesses de corporagdes €
governos. Isso revela que, longe de ser uma inovacdo inofensiva, a tecnologia é frequentemente
desenvolvida e aplicada para atender a interesses especificos, que podem prejudicar direitos
fundamentais (Morozov, 2018, p. 92-93).

Morozov (2018) também aponta que a expansdo das empresas de tecnologia e seu impacto na
sociedade moderna possui implicagdes sociais, politicas ¢ éticas, destacando como essas tecnologias
influenciam a politica ¢ a economia global. Com o potencial de identificar populagdes inteiras, o
reconhecimento facial pode ser utilizado de forma abusiva como um instrumento para hostilizar e
segregar populagdes inteiras. (‘Big brother’ [...], 2018). Como observou Jim Harper, especialista em
seguranga ¢ vice-presidente executivo do Competitive Enterprise Institute, em entrevista ao The
Independent: “Um sistema como esse obviamente serve muito bem para o controle de pessoas”
(China [...], 2018).

Dessa forma, o reconhecimento facial representa uma etapa importante no avanco das
tecnologias de monitoramento e gestdo urbana. Ao integrar diferentes sistemas e bases de dados, ele
permite uma atuacdo mais rapida e eficiente na identificagdo de individuos ¢ na prevengdo de

ocorréncias. Contudo, sua eficacia estd diretamente condicionada a qualidade dos algoritmos e das
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fontes que os alimentam. Assim, o uso dessa tecnologia exige constante aperfeigoamento para garantir

precisdo, confiabilidade e segurancga nas aplicacdes praticas da gestdo publica.

II1. Zonas de Calor

A localizacdo das cameras de monitoramento € um dos principais elementos para entender o
Programa Smart Sampa, uma vez que revela as prioridades institucionais e os critérios que orientam
a gestdo da seguranga publica da cidade de Sdo Paulo. Segundo a Prefeitura, os pontos de instalacdo
dos equipamentos foram, originalmente, definidos a partir dos chamados “mapas de calor” de
criminalidade, que sdo representagcdes espaciais das zonas com maior incidéncia de crimes no
municipio, elaboradas a partir da analise de dados de ocorréncias registradas. (Sao Paulo (Municipio),
2025¢)

Em junho de 2025, o Programa contava com cerca de 31,3 mil cameras integradas ao sistema,
sendo 7.330 na regido central, 7.931 na Zona Leste, 6.741 na Zona Sul, 6.715 na Zona Oeste e 2.606
na Zona Norte (Programa [...], 2025a). Ap6s somente trés meses, em setembro de 2025, o nimero
de equipamentos sofreu uma expansao significativa, atingindo cerca de 40 mil cAmeras, alcangando,
antecipadamente, a meta prevista para o final do ano, sendo elas distribuidas em: 9 mil no Centro, 3
mil na Zona Norte, 8,5 mil na Zona Sul, 8,5 mil na Zona Leste e 11 mil na Zona Oeste. Essa expansdo
representa ndo apenas a aceleracdo da politica de monitoramento por video urbano, mas também a
consolidagdo do Smart Sampa como um dos maiores sistemas de vigilancia da América Latina.
(Programa]...], 2025b)

A principal razdo para a rapida expansdo do numero de cameras ¢ a integracdo de
equipamentos privados ao sistema publico de monitoramento, que comegou a funcionar em julho de
2025. Desde essa data, o Programa passou a permitir que empresas privadas e cidaddos cadastrem
suas cameras, conectando-as a central de vigilancia. (Sdo Paulo (Municipio), 2025c¢)

A analise conjunta da distribui¢do das cameras pela cidade e dos registros de prisdes efetuadas
entre novembro de 2024 ¢ maio de 2025, divulgados pela Prefeitura, permitem compreender como a
vigilancia realizada pelo Programa e a atuacdo policial acontecem de modo desigual no municipio.
(Sao Paulo (Municipio), 2025b)

O centro de Sdo Paulo ¢ a regido com a segunda maior quantidade de cameras de
monitoramento, 9 mil, e se destaca como a drea com maior nimero de prisdes. Distritos como Bras,
Belém e Bom Retiro concentraram mais de um terco das detengdes registradas, com destaque para o
8° Distrito Policial Bras/Belém, que sozinho contabilizou 238 prisdes pelo Programa. (Sdo Paulo
(Municipio), 2025b)

Ja a Zona Leste, regido mais populosa da capital paulista, conta com cerca de 8,5 mil cAmeras

distribuidas por bairros como Sao Mateus, Ponte Rasa e Itaquera. Apesar do elevado ntimero de
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cameras na regiao, a relagdo de cameras por habitante ¢ relativamente baixa, visto a extensdo do
territorio e a alta concentragdo populacional. Ainda assim, essa ¢ uma das regides com maior numero
de prisdes. (Sdo Paulo (Municipio), 2025b; Zona [...], 2024)

Além disso, € importante considerar também as desigualdades existentes dentro das proprias
regides. Dados das subprefeituras, obtidos por meio da Lei de Acesso a Informagdo, demonstram que
existem desigualdades dentro da propria Zona Leste. Enquanto bairros como Itaquera e Itaim Paulista
possuem cerca de 1.500 cameras cada, Sapopemba tem apenas 192. (Veja [...], 2025)

De forma semelhante, a Zona Sul, segunda regido mais populosa da capital, também concentra
cerca de 8,5 mil cameras e apresenta indices elevados de prisdes. Entretanto, essa regido retine bairros
com perfis socioecondmicos muito distintos, coexistindo bairros como Itaim Bibi e Santo Amaro,
regides de classe média e alta, e Capao Redondo e Cidade Dutra, regides periféricas com altos indices
de desigualdade. Essa diversidade reflete a complexidade social existente dentro da Zona Sul, no qual
as cameras se concentram tanto em areas empresariais e residenciais quanto em locais de maior
vulnerabilidade. Todavia, o que se observa ¢ que as ocorréncias se concentram em regides
historicamente associadas a desigualdade social e a criminalidade urbana. (Sdo Paulo (Municipio),
2025b; Zona [...], 2024)

Por outro lado, a Zona Oeste apresenta um cenario diferenciado. Embora possua o maior
numero de cameras, aproximadamente 11 mil, trata-se de uma regido com cerca de 1,1 milhdo de
habitantes ¢ com o menor nimero de prisdes. Esse contraste pode ser explicado, em grande medida,
pela adesdo das cameras de propriedade privada das empresas e condominios ao Programa. A
subprefeitura de Pinheiros demonstra que a regido possui 5.837 cameras, ja Vila Mariana 3.441
cameras e a Lapa 2.486. Essas sdo regioes de renda média e alta, com baixa criminalidade, nas quais
0 uso das caAmeras possui um carater mais preventivo, voltado a protecdo patrimonial. (Sdo Paulo
(Municipio), 2025b; Veja[...], 2025; Zona [ ...], 2024; Condominios [...], 2025)

Por fim, a Zona Norte, com aproximadamente 2,2 milhdo de habitantes e aproximadamente 3
mil cameras, apresenta a menor cobertura tecnologica e também um dos menores indices de prisoes.
Bairros como Casa Verde, Vila Gustavo e Jagana registram poucos casos de prisdo, o que sugere tanto
um baixo investimento publico e quanto um baixo nimero de cAmeras privadas inscritas no Programa.
(Sao Paulo (Municipio), 2025b; Zona [...], 2024)

Com isso, os dados apontam que os indices de prisdes acompanham padrdes historicos de
desigualdades urbanas na cidade de Sao Paulo, demonstrando que a localizagdo das cameras nao ¢é
apenas uma questao técnica, mas também politica e social, que refletem as prioridades institucionais
para a gestdo da seguranca publica da cidade de Sao Paulo. (Sao Paulo (Municipio), 2025b)

Por mais que o nimero de cameras espalhadas pela cidade seja abundante ¢ o chamado

“prisdmetro”, painel instalado pela Prefeitura de Sdo Paulo no Centro, que divulga em tempo real o
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numero de foragidos capturados, presos em flagrante ¢ pessoas encontradas por meio do Programa,
demonstre uma narrativa de sucesso do sistema, uma pesquisa desenvolvida pelo Centro de Estudos
de Seguranca e Cidadania (CESeC) argumenta o contrario. Segundo o estudo, os indices de furtos,
roubos ¢ homicidios no municipio permaneceram praticamente inalterados apds a implementagao do
Smart Sampa, ndo havendo uma reducdo nos principais indicadores de criminalidade da capital
paulista. (Reconhecimento [..], 2025; Prefeitura [..], 2025a; Pantaledo; Nunes, 2025)

Segundo a coordenadora de pesquisa do CESeC, Thalita Lima, "nosso estudo demonstra que
as cameras do programa Smart Sampa nao se mostraram efetivas, porque, apos mais de um ano de
operagdo, ndo ha qualquer evidéncia estatistica de impacto na redug@o desses crimes, nem tampouco
no aumento de prisdes em flagrante ou por mandado judicial". Desse modo, embora tenha ocorrido
um aumento efetivo do numero de cameras com a integragdo entre o poder publico e a iniciativa
privada, o que indica um esfor¢o de modernizagao e ampliacao da seguranca, os dados sugerem que
a vigilancia ndo atua de forma neutra nem igualitaria e, muitas vezes, os indicadores utilizados para
demonstrar o éxito do programa podem ser utilizados para ocultar dindmicas mais complexas e
resultados ndo tdo favoraveis, como aponta o estudo. (Reconhecimento [..], 2025; Prefeitura [..],
2025a; Pantaledo; Nunes, 2025)

Com isso, 0 que se observa € que, na verdade, a relag@o entre vigilancia e repressdo ¢ medida
por fatores como renda, densidade populacional, fluxo urbano e historico de policiamento. Se as
prioridades institucionais e os critérios que orientam a gestdo da seguranga publica forem mantidos,
existe o risco de que com a expansdo do Smart Sampa para outros municipios se reproduza esses

mesmos padrdes de desigualdade, em vez de corrigi-los.

IV. Expansao do projeto para outras cidades

Com o avancgo e consolidacdo do Smart Sampa em Sao Paulo, outras cidades do estado e do
pais passaram a enxergar o sistema paulistano como exemplo, optando por investir em sistemas de
seguranga por videomonitoramento semelhantes.

Esse interesse ficou bem evidente durante uma visita dos prefeitos que integram o Consoércio
Intermunicipal da Regido Oeste Metropolitana (Cioeste) a central de operacdo do Smart Sampa, no
qual os representantes das 12 cidades da regido manifestaram o desejo de criar uma rede regional de
monitoramento, integrando toda a regido metropolitana Oeste com as cdmeras e bases de dados do
Programa. (Prefeitos [..], 2025)

Na ocasido, o prefeito da cidade de Sdo Paulo, Ricardo Nunes, afirmou que o governo do
estado esta interessado em apoiar a expansao do programa para além da capital paulista. Segundo ele,
a integracdo regional ¢ um elemento fundamental para o combate ao crime, isto pois, “quando a gente

soma forcas, a gente vai poder potencializar o trabalho que cada prefeito estd desenvolvendo na sua
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cidade. Essa unido vai fazer com que a qualidade de vida das pessoas se fortaleca ainda mais”
(Prefeitos [..], 2025)

Entre os principais exemplos dessa expansdo estd o de Sorocaba, primeira cidade do interior
paulista a implantar uma versao do programa. Em maio de 2025, a Prefeitura de Sorocaba, por meio
das Secretarias de Mobilidade (Semob) e de Seguranca Urbana (Sesu), anunciou o lancamento do
Programa Smart Sampa Sorocaba, desenvolvido em parceria com a empresa Splice. O sistema
funciona de modo integrado com a base de dados da Secretaria de Seguranga Publica do Estado, por
meio da plataforma ‘“Muralha Paulista” e articula suas informacdes junto ao Centro de Operagdes
Especiais e Inteligéncia (COEI), a Secretaria de Mobilidade (Semob) ¢ a Guarda Civil Municipal
(GCM). Assim como o programa da capital paulistana, o Smart Sampa Sorocaba realiza o
reconhecimento facial dos individuos nas ruas em busca daqueles com antecedentes criminais e de
veiculos com irregularidades criminais ou administrativas. (Sorocaba [...], 2025; Prefeitura [...],
2025b; Smart [...], 2025b)

O investimento inicial realizado pelo municipio foi de R$ 20 milhdes e, segundo declaragio
do entdo prefeito Rodrigo Manga, “a ideia ¢ espalhar para toda a cidade e, além de dar seguranca,
trazer a sensacdo de seguranga para a populacdo”. Em maio de 2025, o sistema possuia cerca de 114
equipamentos, que incluiam radares ¢ cameras nas saidas da cidade, mas, em poucos meses, ja
expandiu e passou a contar com mais de 1.300 cameras instaladas. (Sorocaba [...], 2025;
Videomonitoramento [...], 2025). Como forma de demonstrar o sucesso do Smart Sampa Sorocaba,
a Prefeitura divulgou que o programa ja havia capturado 38 procurados pela Justiga e identificado 73
veiculos irregulares. (Smart [...], 2025a)

Seguindo mais uma vez o exemplo paulistano, Sorocaba também manifestou a intencao de
integrar cameras privadas & sua rede. De acordo com o entdo prefeito Rodrigo Manga, “dois
shoppings ja manifestaram interesse em se integrar a nossa central. Os terminais de 6nibus também
ja estdo recebendo cameras. Queremos espalhar esse sistema por toda a cidade”. (Smart [...], 2025b).
Um movimento que reforca a tendéncia de ampliacdo do videomonitoramento por meio da articulagdo
entre poder publico e privado, espalhando os equipamentos por toda a cidade.

O interesse pelo Smart Sampa ndo se limita apenas ao estado de Sdo Paulo. Outras capitais
brasileiras ja demonstraram interesse em possuir sistemas de seguranca semelhantes. Em novembro
de 2025, a empresa paulista Prodam langou a plataforma “Prodam Store”, um espaco de divulgacao
para projetos e tecnologias desenvolvidas pela Prefeitura de Sdo Paulo. Segundo a empresa, essa
iniciativa despertou o interesse de diversos municipios, entre eles a cidade de Florianopolis, que
recentemente iniciou os testes em um bairro da cidade. (Empresa [...], 2025; Floriandpolis [...], 2025)

Dessa forma, a expansdo do Smart Sampa para outras cidades indica que o programa

paulistano deixou de ser apenas uma politica publica de seguranca municipal e passou a ser visto
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como um modelo a ser seguido por outras prefeituras. O interesse crescente de outros municipios
sugere que a logica de integragdo tecnologica tende a se consolidar como o caminho a ser seguido na

gestio da seguranga publica.

Conclusdes

Ao buscar compreender de modo aprofundado o funcionamento do Smart Sampa em toda a
cidade de Sdo Paulo, este estudo analisou diferentes dimensdes do Programa, como o seu
desenvolvimento sua implementacao na capital paulista; o uso do reconhecimento facial nos espagos
urbanos e seus impactos na populagdo, tanto de forma positiva quanto negativa; os fundamentos
técnicos que sustentam o reconhecimento facial e a inteligéncia artificial utilizados no sistema, com
especial atencdo aos algoritmos que sdo a base do funcionamento dessas ferramentas; a distribuicao
territorial das cameras pelas cinco regides da cidade de Sao Paulo (Zona Sul, Zona Oeste, Centro,
Zona Leste e Zona Norte) e os seus efeitos em cada regido; e, por fim, a expansdo do projeto para
outras cidades do pais, como Florianépolis, ¢ para municipios do interior paulista, como Sorocaba,
que se tornou a primeira cidade do fora da capital a implantar uma versdao do Programa.

O que fica evidente ao longo do presente estudo critico é que, embora a Prefeitura de Sao
Paulo o apresente como uma ferramenta de modernizagdo e prevencdo ao crime, esse modelo de
seguranca pautado no videomonitoramento constante cria um ambiente de vigilancia permanente, no
qual dados biométricos sdo coletados, processados e armazenados continuamente. Para que o sistema
funcione de maneira eficiente, ética e transparente ¢ imprescindivel que as praticas de tratamento de
dados pessoais observem rigorosamente as normas legais. A coleta, o processamento e o
armazenamento desses dados somente deve ser feitos quando for estritamente necessario e para
finalidades claras e definidas desde o principio, ndo podendo ser desviados sem consentimento ou
razdo legal.

Como apontado por estudos recentes, apesar da instalagdo de milhares de cameras que
funcionam 24 horas por dia, o sistema da capital paulista ndo demonstra uma variacao relevante nos
principais indicadores de criminalidade. O que o Programa acaba efetivamente produzindo é um
sentimento ilusorio de seguranga para a populagdo, ao criar uma imagem de acdo e eficiéncia do poder
publico, enquanto, na realidade, funciona como mecanismo de controle indireto.

Desta forma, observa-se que programas como o Smart Sampa se consolidam cada vez mais
como uma aposta das cidades no que diz respeito a seguranga publica e gestdo urbana. Entretanto, ao
incorporar tecnologias de reconhecimento facial e inteligéncia artificial em larga escala e conecta-las
a bancos de dados estatais e privados, deve-se analisar se esses sistemas funcionam somente como

um meio para a gestao do espago urbano ou se, na pratica, estdo sendo utilizados para violar direitos

fundamentais.
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