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RESUMO

O presente artigo tem por objetivo discorrer sobre a importancia de uma reacdo rapida e
efetiva na hipdtese de um incidente de seguranca, bem como explicitar a forma de elaboracao
de um plano de resposta. A problematica enfrentada pela pesquisa é fornecer elementos
concretos para implementacdo das exigéncias da Lei Geral de Protecdo de Dados (LGPD),
haja vista que a jurisprudéncia brasileira ainda ndo se encontra consolidada. Assim, realiza-se
um estudo breve de comparagdo com a jurisprudéncia e legislacdo europeias, especificamente,
quanto a General Data Protection Regulation (GDPR). O artigo conclui que é essencial a
implementacdo pelo controlador de dados de um plano de respostas eficaz, a fim de que o
impacto das sangOes previstas na LGPD seja minimizado. A pesquisa foi realizada pela
técnica de pesquisa documental e bibliografica.
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ABSTRACT

This article aims to discuss the importance of a quick and effective reaction in the event of a
security incident, as well as to explain how to prepare a response plan. The problem faced by
the research is to provide concrete elements for implementing the requirements of the General
Law of Data Protection (LGPD), given that Brazilian case law is not yet consolidated. Thus, a
brief study of comparison with European jurisprudence and legislation is conducted,
specifically with regard to the General Data Protection Regulation (GDPR). We conclude that

it is essential that the data controller implement an effective response plan, so that the impact

Estudante do 4° ano diurno do curso de graduaco em Direito na Faculdade de Direito de Sorocaba.
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of the sanctions provided for in the LGPD is minimized. The research was conducted by the
technique of documentary and bibliographic research.

Keywords: Digital law; Security incidents; Response plan; Sanctions; LGPD and GDPR,;

1 INTRODUCAO

Neste trabalho serdo estudados alguns regulamentos da Lei Geral de Protecdo de
Dados (LGPD), Lei n° 13.709/2018, que regula as atividades de tratamento de dados pessoais.
Pretende-se abordar, especificamente, sobre a necessidade da elaboracdo de um plano de
respostas a incidentes de seguranga, a fim de preservar os dados do titular, em conjunto com
uma analise dos meios necessarios para minimizar o impacto das sancdes.

Entretanto, percebe-se que a LGPD néo define o que sdo incidentes de seguranca, mas
exemplifica as possiveis situagdes que se encaixam como incidentes, ou seja, aquelas capazes
de afetar a triade de seguranca de informacéo, composta pela confidencialidade, integridade e
disponibilidade de dados, conforme art. 46 da LGPD. E imprescindivel que, para ser
considerado um incidente de seguranca, haja a ocorréncia de diversos eventos de seguranca de
informacdo, capazes de comprometer as operacGes de negdcios e ameacar a seguranca de
informacdo, verificados em um curto espaco de tempo, de mesma origem, em uma tentativa
de acesso por forga bruta.

O tema torna-se mais presente no seculo XXI, visto que, frequentemente, € possivel
observar casos de perda ou roubo de dispositivos fisicos, perda ou roubo de documentos com
dados pessoais, acesso ndo autorizado de dados, divulgacdo inadvertida ou realizacdo de
golpes para utilizacdo de dados. A presente situacdo é decorrente da revolucéo tecnoldgica,
iniciada entre o final dos anos 1950 e dos anos 1970, com a expansdo do uso de computadores
digitais. Todavia, a regulacdo dessas medidas permanecia ainda muito precéria, contando
atualmente com as primeiras bases de um efetivo controle seguro de dados por meio da
LGPD. E perceptivel que os controladores de dados ainda n3o dispdem de um conhecimento
vasto sobre o tema, haja vista que a jurisprudéncia ainda ndo se encontra estabelecida.

Sendo assim, pretende-se conduzir uma analise da forma mais adequada para
implementacdo de um controle prévio e posterior de vazamento de dados, pela elaboracéo de
um plano de respostas, a fim de diminuir os impactos das san¢6es aplicadas pela LGPD, por

meio de uma breve comparacao com a legislacéo e jurisprudéncias europeias.

2 IMPACTOS GERAIS DO VAZAMENTO DE DADOS
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O impacto do vazamento de dados afeta pessoas fisicas e juridicas, com danos morais
e materiais. Para os agentes de tratamento, 0s riscos sdo inimeros, como perda do controle
dos dados, desvalorizacdo no mercado de acdes, danos reputacionais e, consequentemente,
sua dificil recuperacdo. Além disso, haverd aplicacdo de sancGes e a necessidade de
notificacdo de 6rgdos reguladores e de entidades. Quanto aos titulares, verificar-se-40 danos
psicoldgicos, financeiros, emocionais, somados de discriminacdo, extorsdo, fraudes e até
mesmo roubo de identidade. Em suma, os riscos podem ser divididos em trés grupos, quais
sejam: riscos juridicos, reputacionais e operacionais.

Na gama de riscos juridicos, provavelmente se verificara uma multiplicacdo de acdes,
promovidas pelos titulares de dados expostos, assim como investigacdes e sangdes por parte
das autoridades responsaveis, tal como a Secretaria Nacional do Consumidor (Senacon) e o
Ministério Pablico, bem como constantes agdes coletivas e a ocorréncia de violacdo a
clausulas contratuais. No que se refere aos riscos reputacionais, percebe-se que 0S
procedimentos das empresas passardo a ser questionados. Ainda, na ocorréncia de um
incidente, € muito provavel que ocorra a exposi¢do desta nos meios de comunicacdo. Além
disso, quanto aos prejuizos operacionais, a consequente perda de ativos e as perdas
operacionais.

O tema tem grande relevancia entre as institui¢cdes financeiras, fato este potencializado
com a recente criacdo dos bancos digitais. Sabe-se que o Banco Inter, em 2018, sofreu um
relevante incidente de seguranca, capaz de vazar dados de diversos clientes. Diante desse
episodio, o Banco Inter alegou pela inexisténcia de ataque hacker, justificando que o
vazamento teria ocorrido por meio de pessoa autorizada internamente. Ocorre que nenhuma
justificativa foi capaz de controlar as consequéncias do vazamento de dados de milhares de
clientes, em que se forneceu acesso a informacgdes pessoais, senhas, cOpias de cheques,
imagens de contratos, chaves de seguranca, entre outros. Em suma, percebeu-se que o Banco
Inter ndo protegeu adequadamente os dados pessoais dos clientes e daqueles que mantiverem
transacdes bancérias.

A situagdo motivou a Comissdo de Valores Mobiliarios (CVM) a entrar com um
processo contra 0 Banco Inter. Além disso, o Ministério Publico do Distrito Federal ajuizou
uma acao civil publica por danos morais, com amparo no artigo 14, paragrafo 1°, do CDC, no
qual prevé a responsabilidade do fornecedor de servicos, independentemente da existéncia de
culpa. Lembre-se, ademais, que o Codigo de Defesa do Consumidor é aplicavel as instituicoes
financeiras, conforme definido pela Sumula 297 do STJ, e que as instituicdes financeiras
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respondem, objetivamente, pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros, no ambito de operacdes bancérias, de acordo com o disposto
na Sumula 479 do STJ.

Outrossim, a Comissdo de Protecdo dos Dados Pessoais do Ministério Publico do
Distrito Federal e Territ6rios ajuizou uma acao civil pablica por danos morais coletivos contra
0 Banco Inter S/A, requisitando a condenacdo no pagamento de 10 milhdes de indenizacéo,
visto que a ré ndo tomou os cuidados necessarios de seguranca de dados pessoais de milhares
de individuos, clientes e ndo clientes. Na ocasido, sabe-se que o0 Banco ndo avisou as
autoridades acerca do acontecimento, ao falhar contra um dos pressupostos basicos de um
plano de resposta aos incidentes de seguranca, os quais serdo analisados de forma mais

detalhada adiante.

3 PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA

A atuacdo preventiva contribui para a diminui¢do da ocorréncia de incidentes, que, por
consequéncia, minimiza o impacto dos prejuizos ao responsavel. A LGPD, na se¢do de “Boas
Praticas e de Governanga”, descreve uma série de providéncias a serem tomadas para
situacOes concretas. Nesse sentido, aqueles que se atrasarem nessas adequacOes estardo em
dissonancia com a GDPR Europeia (General Data Protection Regulation) e a prépria LGPD.

Essas medidas se demonstram ainda mais essenciais no momento da aplicagéo das
sangdes, Vvisto que a existéncia de prevencao se torna um diferencial para o abrandamento das
penalidades. Nas condenagdes por danos morais, por exemplo, 0 que se demonstra é que
quando a organizacao ndo fez nada para impedir o dano, o arbitramento é definido em valores
altissimos se comparados aos que a organizacdo agiu para impedi-los, ou quando o titular foi
informado e se buscou identificar e responsabilizar o responsavel. Assim sendo, é importante
verificar um recente julgado do Tribunal de Justica do Estado de S&o Paulo, em que houve

majoracdo dos danos morais, devido a grave violacdo a intimidade e a privacidade:

APELACAO — ACAO CONDENATORIA — PRESTACAO DE SERVICOS
EDUCACIONAIS - VAZAMENTO DE DADOS PESSOAIS POR PREPOSTO —
CELULAR DA AUTORA PASSADO A UM TERCEIRO - RECEBIMENTO DE
MENSAGENS DE ASSEDIO SEXUAL — RECURSO DE AMBAS AS PARTES —
LEGITIMIDADE PASSIVA DA RE — RESPONSABILIDADE PELOS DANOS
DECORRENTES DA VIOLA(;AO AO TRATAMENTO DE DADOS PESSOAIS
— LEI GERAL DE PROTECAO DE DADOS - DANOS MORAIS EVIDENTES -
MAJORACAO - GRAVE VIOLACAO A INTIMIDADE E A PRIVACIDADE
1 — A empresa controladora de dados pessoais € figura legitima para figurar no polo
passivo de demanda que objetive a indenizacdo pelo vazamento de dados da autora
orquestrados por preposto da ré, que repassou o celular da autora para um colega
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para fins de assédio sexual (LGPD, art. 42). 2 — A ré, ao dar causa ao vazamento de
dados, responde pelos danos morais sofridos (LGPD, art. 5°, VI e 42, caput). 3 — E
cabivel a indenizagdo por danos morais, considerando a violagdo grave ao direito a
intimidade e & privacidade causado pela quebra do dever de protecdo de dados
pessoais, 0 que propiciou assédio sexual agressivo. 4 — Indenizacdo majorada, pois
a gravidade da situacao, a séria negligéncia da empresa, a postura recalcitrante
em reconhecer o erro, e a incipiente jurisprudéncia estadual autorizam resposta
mais enérgica. Valor de dez mil reais que se mostra mais condizente com o cenario
narrado. RECURSO DA RE NAO PROVIDO. RECURSO DA AUTORA
PROVIDO. (TJSP; Apelacdo Civel 1006311-89.2020.8.26.0001; Relator (a): Maria
Lucia Pizzotti; Orgdo Julgador: 30® Camara de Direito Privado; Foro Regional | -
Santana - 8 Vara Civel; Data do Julgamento: 01/09/2021; Data de Registro:
01/09/2021) “grifo nosso”.?

Nesse viés, percebe-se que € imprescindivel a criacdo e aplicacdo de um plano de
resposta aos incidentes, que, em sintese, divide-se em trés etapas: preparacdo, resposta e
avaliacéo.

A preparacdo € uma etapa prévia de medidas anteriores a um possivel incidente, em
que ocorre a confecgdo de um documento com todos os procedimentos a serem adotados,
incluindo as devidas atribui¢cbes aos agentes no processo de resposta. Nessa fase, torna-se
fundamental a criagdo de um “war room”, ou seja, um comité de gestdo de crise, responsavel
por tomar as medidas necessarias nas primeiras horas de um incidente, composto por perfis de
diversas é&reas, como compliance, juridico, recursos humanos, negocios, além de
representantes de tecnologia e seguranca de informacéo.

Entende-se que os membros desse comité serdo estabelecidos por uma questédo de
estruturacdo interna, mas recomenda-se que, a0 menos, estejam presentes o encarregado ou 0
DPO (Data Protection Officer)® e os demais agentes das areas de controle. Eventualmente,
podera ser preciso contar com profissionais externos, especializados, que devem ser
antevistos, deixando-os de standy by para atuarem imediatamente quando ocorrer um
episodio.

Veja-se que o papel do Data Protection Officer (DPO) é essencial, aquele que é
encarregado de cuidar das questbes referentes a protecdo dos dados da organizacdo e seus
clientes, o qual deve supervisionar o responsavel pelo tratamento, a fim de que cumpra as
obrigaces estabelecidas em lei. Nos termos do art. 5° inciso VIII, da LGPD é o:

“encarregado: pessoa indicada pelo controlador e operador para atuar como canal de

ZBRASIL. TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO. Apelacdo Civel 1006311-89.2020.
8.26.0001. Relatora Maria Lucia Pizzotti. 302 Camara de Direito Privado. Foro Regional | - Santana, 8 Vara
Civel. 01/09/2021. Disponivel em: https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cd Acordao=14982708&cdForo=0.
Acesso em 24 nov. 2021.

3Oficial de Protegdo de Dados.
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comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecédo
de Dados (ANPD)”. Alias, € imprescindivel considerar que o ponto de referéncia sempre sera
0 DPO, de modo que este deve estar atento as atuacdes do controlador de dados ou da
organizacéo.

Dessa maneira, torna-se necessario apontar o resultado da pesquisa publicada pela
International Association of Privacy Professionals* (IAPP), da divisdo de funcdes de

privacidade nas organizacfes, em que se percebe um comité com alta forca juridica (50%):

Figura 1°

.
22%

Compliance Regulatorio

Privacidade e Protecdo de Dados

17%

14%

Seguranga da Informagao

QOutros 40,00%

Ainda nessa etapa de preparagéo, treinamentos devem ser realizados, por meio dos
quais sdo simulados incidentes de seguranga, a fim de pdr os procedimentos a prova. Devera
haver um mapeamento e a manutencdo dos registros das operacfes de tratamento de dados
pessoais, identificando-se, assim, o volume e a criticidade dos dados tratados, permitindo uma
organizacdo mais eficiente e também verificando os riscos juridicos, em uma etapa chamada
de “registro das operacoes”.

Posteriormente, devera ser instaurada a etapa de resposta, ou seja, 0 acionamento do
plano firmado em um caso concreto de incidente de seguranca. Para tanto, sugere-se a
elaboracdo de um checklist de acdes imediatas e de esquemas, para facilitar a acdo e nao

ocorrerem descuidos. De modo imediato, assim que um incidente de seguranca for detectado,

“Traduzido para Associagio Internacional de Profissionais de Privacidade.

SBLUM, Opice. E-book: Melhores praticas de Governanca e conformidade com a LGPD. Disponivel em:
https://opiceblumacademy.com.br/wp-content/uploads/2020/02/1gpd-governanca-melhores-praticas.pdf.  Acesso
em 10 set. 2020.
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deve-se analisar qual a extensdo do dano, isolando o perimetro, certificando-se que a area
violada esta segura, preservando-se, dessa forma, outros sistemas. Ademais, é necessario
certificar-se sobre a seguranca do ambiente e, desde j&, implementar novas medidas para
evitar outras ameacas.

Os integrantes do comité, por sua vez, precisam estar cientes de suas
responsabilidades, além de funcionarem de forma harménica, para que ndo ocorram decisdes
isoladas ou invidveis aos procedimentos da empresa. No entanto, caso o dano tenha sido em
grande escala, torna-se importante obter uma consultoria técnica externa, apresentando
também o dano para os Orgdos reguladores, as autoridades policiais e os parceiros de
negocios.

Além disso, € substancial realizar a documentacgéo de todo o processo, exemplificando
a causa, como o incidente foi descoberto, bem como todos os outros dados relacionados.
Ainda, recomenda-se que sejam feitas entrevistas com as pessoas envolvidas, identificacdo de
IPs, catalogacdo de informacdes por meio de softwares, e avaliagdo dos riscos para os titulares
de dados, por um pequeno nucleo de gestores e, posteriormente, a informacao as autoridades e
aos Orgaos reguladores das jurisdicdes afetadas.

Logo, apds o incidente de seguranca, inicia-se a terceira etapa intitulada avaliacéo, em
que se pretende adotar medidas para a remediacdo. O objetivo principal passa a ser a
incorporacdo de experiéncias e o aprimoramento de procedimentos, sendo oportuna a
elaboracdo de um relatério final do incidente e revisdo dos procedimentos. Conforme
orientagédo da Opice Blum:

[...] Aideia é que esse relatorio apresente, ao menos: (i) 0 que aconteceu de fato;(ii)
quais providéncias de preservacdo das evidéncias foram adotadas; (iii) quem
integrou o comité de crise responsavel pelos trabalhos; (iv) quais foram as funcbes
desempenhadas pelos colaboradores envolvidos; (v) quais os parceiros envolvidos e
por quais motivos; (vi) os questionamentos dos titulares, da imprensa e das
autoridades recebidos; (vii) as respostas apresentadas; e (viii) quais as medidas de
correcdo técnicas e de Governanga adotadas. [...]°

O relatério serd extremamente importante como meio de comprovacéo da atuacéo da
organizacgédo diante do incidente, principalmente na defesa de fiscalizacGes e ac¢Ges judiciais.
Alias, sempre se sugere que novos relatorios sejam confeccionados diante da ocorréncia de

novos incidentes, possibilitando uma analise da evolugdo dos procedimentos. Somado a isso,

recomenda-se que a empresa possua um dossié com as comprovagoes de seus cuidados, que

®BLUM, Opice. E-book: Melhores praticas de Governanga e conformidade com a LGPD. Disponivel em:
https://opiceblumacademy.com.br/wp-content/uploads/2020/02/1gpd-governanca-melhores-praticas.pdf.  Acesso
em 10 set. 2020.
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contenha, por exemplo, contratos com consultorias especializadas, contratos com sistemas e
operadores, termos de uso, politicas de privacidade, politicas internas, atas, registros, entre
outros.

Por conseguinte, os planos de resposta aos incidentes podem ser atualizados, contratos
revistos, procedimentos reavaliados, alem de revisdo das diretrizes de notificagdo, dos
sistemas e ferramentas de seguranca. Ademais, considera-se importante a contratacdo prévia

de um “cyber insurance”

, para resguardar a organiza¢cdo dos prejuizos de um incidente de
seguranca, no entanto, isso deve ser somado as praticas de boa governanga dispostas na
LGPD, nos arts. 50 e 51. Em sintese, a identificacdo das obrigacdes legais ou regulatérias é
elemento fundamental de qualquer plano de resposta.

De modo geral, devera ser observada a LGPD, em consonancia com as eventuais
regulagdes setoriais a que estiverem submetidas, tais como as ISO (International Organization
for Standardization), que tem vinculo intrinseco com o tema deste artigo. A I1SO 270018
contempla requisitos para estabelecer, manter e melhorar um Sistema de Gestéo de Seguranca
de Informacao (SGSI). O SGSI preserva a confidencialidade, integridade e disponibilidade de
informacdo, por meio de uma gestdo de riscos. Logo, vé-se que a ISO 27001 esta fortemente
ligada a existéncia de um plano de resposta, que visa a mitigar riscos e proteger os dados,
fornecendo confianga para as partes interessadas.

De acordo com a ISO 27001, o sistema de gestdo de seguranga precisa ser planejado
em conformidade as necessidades da organizacdo. O primeiro passo é verificar qual é o
contexto dessa organizacdo, isto é, definir quais sdo as questdes internas e externas que
podem afetar os resultados pretendidos do SGSI. Diante disso, deverdo ser determinadas: a)
as partes interessadas que sdo relevantes para o sistema de gestdo da seguranca da
informacdo; e b) os requisitos dessas partes interessadas relevantes para a seguranca da
informacdo. Além de que, devem ser definidos os limites de aplicabilidade do SGSI.

A Direcdo da organizacdo deve agir com lideranca e comprometimento, assegurando
que a politica de seguranca de informacdo é compativel com a direcdo estratégica da
organizagdo, garantindo a integragdo do SGSI com 0s processos, assegurando recursos

necessarios, propiciando que o sistema alcance seus resultados e comunicando a importancia

"Seguro cibernético.

8]SO 27001. Disponivel em:
https://www.academia.edu/36980100/ABNT_NBR_ISO_IEC 27001 Tecnologia_da_informa%C3%A7%C3%
A30_T%C3%A9cnicas_de_seguran%C3%A7a_Sistemas_de_gest%C3%A30_de_seguran%C3%A7a_da_inform
a%C3%A7%C3%A30_Requisitos. Acesso em 27 set. 2021.
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dessa gestdo eficaz. A politica de seguranca de informacéo precisa se basear em uma triplice:
1) estar disponivel documentalmente; 2) ser comunicada dentro da organizacdo; 3) estar
disponivel para as partes interessadas.

O planejamento é etapa essencial no SGSI, visto que tem por objetivo prevenir ou
reduzir os efeitos indesejados, como em uma hipotese de ocorréncia de um incidente de
seguranca. Nesse Viés, a organizacdao precisa planejar agdes que considerem esses riscos e
oportunidades, integrando e implementando essas medidas, dentro dos processos do SGSI e
avaliando a eficacia dessas agoes.

Em linhas gerais, a organizagdo deve definir e aplicar um processo de avaliagdo de
riscos de seguranca de informacdo, no qual estabeleca critérios de aceitacdo do risco e
critérios para o desempenho das avaliacbes dos incidentes. Além disso, deve assegurar
continuas avaliagbes, comparando resultados, identificando 0s riscos, 0s niveis e 0s
responsaveis por estes; reter informacfes documentadas sobre o processo de avaliacdo de
risco de seguranca da informacéo; definir e aplicar um processo de tratamento dos riscos,
selecionando as opcdes e determinando todos os controles necessarios para a implementacao
daquelas que forem escolhidas; elaborar uma declaracdo de aplicabilidade que contenha os
controles necessarios e a justificativa para inclusbes e obter a aprovacdo dos responsaveis
pelos riscos e a aceitagcdo desses riscos residuais de seguranca de informacao.

Ademais, os objetivos da organizagdo precisam estar claros, sendo eles consistentes
com a politica de seguranca de informagdo, e ser mensuraveis, comunicados e atualizados.
Em suma, deverdo estar definidos no planejamento: o que serd feito; quais recursos serdo
necessarios; quem sera responsavel; quando estard concluido e como os resultados serdo
avaliados.

A comunicacdo € etapa essencial nesse processo e € imprescindivel que seja
estabelecido: o que sera comunicado; quando comunicar; quem comunicar; € 0 processo em
que a comunicacao sera realizada. Somado a isso, a organizacdo deve avaliar 0 desempenho
do SGSI, determinando o que precisa ser melhorado e quais 0os métodos para monitoramento,
medicdo, analise e avaliacdo. Precisa também ser estabelecido quando o monitoramento sera
realizado e o que serd medido.

ApoOs a obtencdo desses resultados, estes serdo analisados pelos responsaveis,
previamente estipulados. Usualmente, devera haver a realizacdo de uma auditoria interna,
capaz de prover informacfes sobre o SGSI, sendo que 0 modo como essa auditoria se dara
precisa ser previamente estipulada. A Direcdo da organizacdo tem de analisar criticamente o

Cadernos Juridicos da Faculdade de Direito de Sorocaba, SP — Edicédo Especial —
Direito Digital |Ano 3| n. 1| p. 121-141| 2021
129



sistema de gestdo de seguranca de informacdo, para assegurar sua continua adequacdo e
eficacia, considerando resultados da avalia¢do dos riscos, ndo conformidade, agdes corretivas,
mudancas nas questdes internas e externas e oportunidades para melhoria continua.

O conhecimento da 1SO 31000° também é muito importante para que se crie um plano
de respostas. O gerenciamento de riscos externos e internos auxilia as organizagdes no
estabelecimento de estratégias, no alcance de objetivos e na tomada de decisbes
fundamentadas. E etapa essencial da governanca e lideranca, contribuindo para a melhoria dos
sistemas de gestdo. Com base nisso, a gestdo de riscos deve ser parte integrante de todas as
atividades organizacionais; possuir uma abordagem estruturada e abrangente que contribua
para resultados consistentes e comparaveis; ser personalizada conforme o contexto da
organizacgdo; ser inclusiva, dinamica, haja vista que os riscos podem transfigurar ou
desaparecer com a propria evolucdo da organizagdo e sempre em melhoria continua.

A gestdo de riscos carece de entender o contexto da organizacdo, enraizado em fatos
sociais, culturais, politicos, tecnoldgicos, de relacionamento, valores, estratégias, relacbes e
compromissos contratuais. Logo, é de suma importancia que aquele que tratar o dado, ndo
faga uso de um “plano de gestdo de crise” genérico, mas, Sim, personalizado, conforme as
necessidades reais.

E também vital que os 6rgdos de supervisio assegurem os papéis organizacionais e as
responsabilidades. Além do mais, devem ser alocados recursos apropriados para essa gestéo,
com pessoas experientes, competentes, com ferramentas de organiza¢do, procedimentos
documentados, SGSI e realizagdo de constantes treinamentos.

Nesse viés, deve ser elaborado um Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD), um documento essencial para demonstrar como os dados pessoais sdo coletados,
tratados, utilizados e compartilhados, além de demonstrar quais sdo as medidas utilizadas para
mitigacdo de riscos. Aponta-se que, segundo o inciso XVII do art. 5° da LGPD, o RIPD é uma
documentacdo que deve ser mantida pelo Controlador dos dados pessoais, sendo que 0
contetido do RIPD ¢ indicado pelo paragrafo unico do art. 38.

Nesse sentido, inicialmente verificar-se-a quem sdo 0s agentes de tratamento e o
encarregado, as necessidades de elaboracdo do relatério e a descricdo do tratamento. Em
seguida, o reconhecimento de quem sdo as partes interessadas, as necessidades e a

proporcionalidade do relatdério e da gestdo, a identificacdo/avaliacdo dos riscos, a adocdo das

°ISO 31000. Disponivel em: https://gestravp.files.wordpress.com/2013/06/is031000-gestc3a30-de-riscos. pdf.
Acesso em 27 nov. 2021.
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medidas para tratar os riscos, a aprovacdo do relatério e, por fim, continuar mantendo a
revisdo deste procedimento. Certos casos especificos impdem a necessidade da elaboracdo de
um relatério, tais como para o tratamento de dados pessoais realizados para fins de seguranca
publica, defesa nacional, seguranca do Estado ou atividades de investigacdo e repressdo de
infracGes penais; quando houver infracdo da LGPD em decorréncia do tratamento de dados
pessoais por 6rgdos publicos (arts. 31 e 32); e a qualquer momento sob determinacdo da
ANPDY (art. 38).

Além disso, a organizacdo tem de estabelecer uma abordagem de comunicacéo e
consulta, facilitando uma aplicacdo eficaz da gestdo de riscos. A comunicagdo consiste no
compartilhamento de informagGes com o publico-alvo, e a consulta, o fornecimento de
retorno pelos participantes, capaz de contribuir com as futuras decisfes. Essa etapa envolve
diferentes areas de especializacdo para cada fase de gestdo e assegura que diferentes pontos de
vista sejam observados.

A vista disso, compete a organizacdo implementar a estrutura de gestdo de riscos,
mediante o desenvolvimento de um plano apropriado, incluindo prazos e recursos; a
identificacdo de onde, quando e como diferentes tipos de decisdes sdo tomadas pela
organizacéo, e por quem; a modificacdo dos processos de tomada de decisdo aplicaveis, onde
necessario; e a garantia de que 0s arranjos da organizacdo para gerenciar riscos sejam
claramente compreendidos e praticados.

Posteriormente, deverédo ser avaliados os procedimentos, mensurando periodicamente
0 desempenho dessa gestéo de riscos, sempre adequando aos objetivos da organizagdo. Caso
seja necessario, precisara haver adaptacdes. Além disso, € imprescindivel instituir um escopo,
personalizando o processo de gestdo de riscos, ou seja, convém definir em qual nivel essa
gestdo se estabelece: se estratégica, operacional, de programa, projeto ou outras atividades, e
planejar o que se inclui nesse plano, por exemplo as ferramentas e técnicas apropriadas para o
processo de avaliacdo de riscos.

A organizacdo também precisara identificar os riscos, especificamente, em comunhao
com todos os colaboradores, considerando fontes tangiveis e intangiveis de risco; causas e
eventos; vulnerabilidades; ameacas; mudancgas no controle externo e interno; indicadores de
risco emergentes; consequéncias e seus impactos; fatores temporais; vieses e crencas dos

envolvidos, além de tudo o mais que puder ser verificado no caso concreto.

WAutoridade Nacional de Protegio de Dados.
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A I1SO IEC/27701,* no tépico 6 “guidance related to iso 27002, traz uma série de
informacdes complementares ao tema tratado. No que se refere as politicas de seguranca de
informacéo, a ISO dispde que organizacdo deve produzir uma declaracdo sobre 0 apoio e 0
compromisso de alcancar a legislacdo de protecdo de dados aplicavel e com os termos
contratuais acordados entre a organizacdo e seus parceiros, seus subcontratados e seus
terceiros aplicaveis, que devem alocar claramente as responsabilidades entre eles. Qualquer
organizagdo que processa dados, seja um controlador ou um processador, deve considerar a
legislacdo e regulamentacdo de protecdo de dados aplicavel - no Brasil, a LGPD, durante o
desenvolvimento e manutencédo de politicas de seguranca da informacao.

Ainda, a organizacdo deve designar um ponto de comunicagdo, para que o cliente
possa entrar em contato acerca do processamento. Para tanto, observe-se que essa disposicdo
da ISO IEC/27701 se encontra em consonancia com o0s artigos 9°, inciso IV e 41, §1° da
LGPD. Além disso, ha necessidade de nomear uma ou mais pessoas responsaveis por
desenvolvimento, implementagdo, manutencdo, monitoramento e governanca, em toda a
organizacgdo e programa de privacidade, para garantir a conformidade com todas as leis e 0s
regulamentos aplicéveis.

Outrossim, a 1SO IEC/27701 dispbGe expressamente sobre a necessidade de contato
com as autoridades, contato com grupos de interesses especiais, se for o caso, e que a
organizagdo sempre preze pela seguranca de informacgdo na gestédo de projetos. As medidas
devem ser postas em pratica, incluindo a conscientizacdo de relatorios de incidentes, para
garantir que a equipe esteja ciente das possiveis consequéncias para a organiza¢do, 0 membro
da equipe e o principal controlador.

Como parte do processo geral de gerenciamento de incidentes de segurangca da
informacdo, a organizacdo deve estabelecer responsabilidades e procedimentos para
identificacdo e registro de violagbes. Adicionalmente, a organizacdo deve estabelecer
responsabilidades e procedimentos relacionados a notificacdo as partes requeridas e a
divulgacao as autoridades, levando em consideragdo a LGPD.

O relatério de eventos de seguranca da informacdo deve: reportar pontos fracos de
seguranca da informacdo; conter avaliacbes e decisdes sobre eventos de seguranca da
informacéo; descrever a resposta aos incidentes de seguranca da informacao; possuir registros

tais como descricdo do incidente, o periodo de tempo, as consequéncias do incidente, para

1ISO IEC/27701. Disponivel em:<https://brilib.org/book/11682064/7571fb?dsource=recommend. Acesso em
27.nov.2021.
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quem o incidente foi relatado, as medidas tomadas para resolver o incidente e, evidentemente,
qual o fato de o incidente ter resultado em indisponibilidade, perda, divulgacdo ou alteracéo
de dados, para fins regulatorios e forenses.

Como parte das analises técnicas de conformidade com as politicas e os padrdes de
seguranca, a organizacdo deve incluir métodos de analise dessas ferramentas e desses
componentes relacionados ao processamento de dados, com o monitoramento continuo para
verificar se apenas 0 processamento permitido estd ocorrendo e com testes especificos de
vulnerabilidade.

Como verificado, é indispensavel a comunicagdo do controlador a autoridade nacional
e ao titular, quanto a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares, tal como prevé o art. 48 da LGPD. Entretanto, vige uma duvida quanto
a0 prazo que essa comunicagdo deve se dar, ja que a LGPD apresentou apenas a necessidade
de que esse prazo seja razoavel, conforme se extrai do 81°. Nesse sentido, utiliza-se como
parametro, a legislacdo europeia (General data protection regulation - GDPR), na qual
estabelece prazo de 72 horas, embora ndo de forma decisiva, com 0 objetivo de que a
investigacdo ndo seja muito extensa.

Ademais, caso o incidente de seguranca apresente dano relevante aos titulares ou possa
acarretar risco, a empresa controladora dos dados deve notificar a Autoridade Nacional de
Protecdo de Dados (ANPD). O controlador deve notificar o titular sobre o incidente de
seguranca, informando-lhe a possibilidade de danos ou riscos, bem como informacgdes para
mitigacdo dos prejuizos. Adicionalmente, os prestadores de servigo e parceiros envolvidos,
diretamente, precisam ser informados, evitando-se wvulnerabilidades em situacdo de
reincidéncia.

Como penalidade, a LGPD preVvé a publicizacdo da infracdo, para obrigar a empresa a
informar sobre o incidente, caso ndo tenha feito isso de forma espontanea e clara. Por isso,
evidencia-se a importancia das empresas assinarem contratos ou termos aditivos com a
clausula de que devem ser informados no caso de acGes irregulares, para que ndo sejam
responsabilizadas por omisséo de terceiros. Pela mesma razéo, a LGPD determina que, na
atividade de tratamento de dados pessoais, na hipétese de causar dano patrimonial, moral,
individual ou coletivo, existe a obrigacao de repara-lo.

Caso o incidente envolva a pratica de algum crime, deve-se buscar a instauracao do
inquérito policial, como no caso de ransomware, em que ha o sequestro da base de dados e a
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exigéncia de valor em contrapartida para liberacdo. Nesse caso, a organizacdo apenas

demonstrara que fez o que estava ao seu alcance.

4 SANCOES AO CONTROLADOR

O tema deste artigo tem estrita relacdo com as san¢es administrativas previstas no art.
52 da LGPD, haja vista que estas somente serdo aplicadas ap6s procedimento administrativo,
com oportunidade de ampla defesa, considerando as peculiaridades do caso concreto com
previsdo no §1°, das quais ressaltam-se a adogdo de politica de boas praticas governanca, a
pronta adogdo de medidas corretivas e a adocdo reiterada de mecanismos e procedimentos
internos capazes de minimizar o dano. Assim, € de suma importancia que o plano de
respostas ou um sistema de gestdo de riscos esteja vigente na organizacao, isto porque, caso a
ANPD observe que o controlador previu possiveis riscos e tomou medidas para se prevenir, as
sangdes poderdo ser reduzidas.

Desse modo, € perceptivel que a LGPD sanciona gravemente aqueles que agem de ma-
fé e preza por considerar cada caso de maneira Unica, atendendo ao principio da
proporcionalidade. Em resumo, a gravidade, a boa-fé, o grau do dano e as intengbes do
controlador serdo os pontos mais considerados para o célculo da sangdo. Acrescenta-se, ainda,
que tais previsfes ndo substituem a aplicagdo de sangbes administrativas, civis ou penais,
conforme prevé o §82° do art. 52 da LGPD.

5 BREVE COMPARATIVO A LEGISLACAO E JURISPRUDENCIA EUROPEIA

Os principais pontos da LGPD refletem disposi¢cbes do General Data Protection
Regulation? (GDPR), em vigor na Unido Europeia (UE). Ressalta-se, entretanto, que a
legislacdo brasileira ndo realizou uma cépia do modelo europeu, sendo que a LGPD se
apresenta como a primeira legislacdo no Brasil responsavel por tratar a prote¢do de dados com
afinco.

Evidentemente, ndo se despreza a importancia do Marco Civil da Internet (Lei n.°
12.965, 23 de abril de 2014), da Lei de Acesso a Informacdes Publicas (Lei n.° 12.527, de 18
de novembro de 2011) e de certas disposi¢cdes do Cdodigo de Defesa do Consumidor (Lei n.°
8.078, de 11 de setembro de 1990), que, por sua vez, devem ser utilizadas, sistematicamente,
com a LGPD. Além disso, é necessario ressaltar que a propria Constituicdo Federal de 1988,

traz a tematica com muitos fragmentos e de forma indireta, sendo imprescindivel, considerar a

12Regulamento Geral sobre Privacidade de Dados.
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presenca do instituto do Habeas Data, disposto no Art. 5°, LXXII, que, no entanto, apenas
respalda a pessoa privada.

No que diz respeito a notificacdo da violacdo dos danos, conforme mencionado, a
LGPD néo detalha prazo para que seja feita a notificagdo do vazamento, mas apenas informa
que esta seja feita em prazo razodvel. Em contrapartida, a GDPR prevé prazo de 72h.
Ademais, a legislacdo brasileira determina que os individuos que tiveram seus dados violados
devem ser notificados do incidente, o que ndo é requisito do regulamento europeu.

Quanto as sancgdes, para a GDPR, em caso de incidente de violacdo de dados, pode
haver aplicagdo de multas que variam de 10 a 20 milhGes de Euros ou de 2% a 4% do
faturamento anual total do exercicio financeiro anterior, o que for maior, sendo que a LGPD
estabelece multas simples de até 2% da receita global do exercicio anterior até 50 milhGes de
reais por violagao.

Além dessas diferencas evidentes, € importante considerar que a GDPR é uma
legislacdo que busca ser mais objetiva e direta em seus termos, ao passo que a LGPD tem
clausulas mais abertas e subjetivas, permitindo que haja interpretacdes diferentes, sendo
imprescindivel a consulta da jurisprudéncia e regulamentos pela ANPD (Autoridade Nacional
de Protecdo de Dados). A problematica maior estd no fato de que a jurisprudéncia ainda ndo
se Vé consolidada, ja que o instituto é recente.

Com base em uma estatistica extraida do “CMS. Law GDPR Enforcement Tracker®®”
em 23 de novembro de 2021, pode-se observar que a quarta maior causa de aplicacdo das
multas pertence a “medidas técnicas e organizacionais insuficientes para garantir a seguranga
de informacéo, o que so reforca a importancia da existéncia de um plano de respostas rapido e
efetivo:

Figura 2
Estatistica: multas por tipo de violacéo

BTraduzido por “Rastreador de aplicagdo da GDPR”. Disponivel em: https://www.enforcementtracker.com/.
“GDPR Enforcement Tracker. Disponivel em: https://www.enforcementtracker.com/. Acesso em 23 nov. 2021.
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Pela soma total das multas:

Violagdo Soma das multas

N&o conformidade com os principios gerais de € 783.975.044 (a 182 multas)
processamento de dados

Cumprimento insuficiente de obrigacdes de informacde | € 234.950.395 (a 64 multas)
Base juridica insuficiente para processamento de dados € 183.067.138 (a 301 multas)
Medidas técnicas e organizacionais insuficientes para € 68,993.519 (3 181 mulas)
garantir a seguranga da informacéo

Cumnprimento insuficiente dos direitos dos titulares dos € 16.321.825 (a 79 multas)
dados

Desconhecido € 14.700.500 (a 4 multas)

Curmnprimento insuficiente das obrigacdes de notificacdo € 1.362.091 (a 21 multas)
de violacdo de dados

Acordo de processamento de dados insuficiente € 993.580 (a 5 multas)
Envolvimento insuficiente do oficial de protegdo de € 260.200 (a 10 multas)
dados

Cooperacao insuficiente com a autoridade supervisora | € 216,929 (a 35 multas)

Ainda, considerando que a jurisprudéncia brasileira é escassa no assunto, é importante
contemplar algumas nuances das decisdes de alguns paises pertencentes a Unido Europeia, as
quais foram obtidas pelo “Rastreador da GDPR”:

Na Espanha, por exemplo, ocorreu um caso de violagdo ao art. 37 da GDPR, em que
se verificou a auséncia de nomeacdo de um oficial de protecdo de dados (Procedimento n°:
PS/ 00251/2020%). O artigo violado estabelece que os responsaveis pelo tratamento devem
designar um “delegado” de protegdo de dados. Como fatores agravantes, tem-se que o0 nimero
de interessados é alto, considerando-se que é responsavel por realizar o processamento de
dados pessoais em grande escala, sendo que identificadores pessoais basicos foram afetados.
Para tanto, foi fixada multa de € 50.000 (cinquenta mil euros). Portanto, conclui-se que, assim
como a LGPD prevé a necessidade da nomeacédo de um DPO, a GDPR também ressalta essa
informacdo, sendo certo que a inexisténcia desse importante agente, em acréscimo com 0s
outros fatos agravantes, resultou em uma sangédo de valor vultoso.

Além disso, é oportuno apresentar outro exemplo de violacdo da protecdo de dados
pessoais, retirado de um incidente ocorrido na Polonia, por violagdo ao art.32 da GDPR,
referente & insuficiéncia de medidas técnicas e organizacionais para garantir a seguranca de
informagdo (Decisdo: ZS0SS.421.25.2019%). No caso em apreco, foi constatada uma

violacdo na protecdo de dados pessoais pela Universidade de Ciéncias da Vida de Varsovia,

SESPANHA. AGENCIA ESPONOLA PROTECCION DATOS. Procedimiento N°: PS/00251/2020. RESOLU
CION DE PROCEDIMIENTO SANCIONADOR. Disponivel em: https://www.aepd.es/es/documento/ps-
00251-2020.pdf. Acesso em 8 out. 2020.

pOLONIA. DECISAO ZS0S$S.421.25.2019.  Escritério de Protecio de Dados Pessoais. Varsdvia,
21.ag0.2020. Disponivel em: https://www.uodo.gov.pl/decyzje/ZSO%C5%9AS.421.25.2019. Acesso em 8 out.
2020.
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devido a livre circulacdo de dados, tendo sido aplicada multa a Universidade no valor de
50.000 PLN (cinquenta mil PLN).

Ademais, torna-se interessante analisar um episddio ocorrido na Irlanda’, por violagio
ao Art. 5 e Art. 32 da GDPR, também referente a medidas técnicas organizacionais
insuficientes para garantir a seguranca de informacdo. No caso concreto, a comissao de
Prote¢do de Dados (DPC) aplicou uma multa de € 65.000 ao Hospital Maternidade da
Universidade de Cork (CUMH) depois que os dados pessoais de 78 de seus pacientes foram
descartados em uma instalagéo de reciclagem publica em outro lugar no condado. Sabe-se que
os dados em apreco possuiam informagdes de natureza sensivel, sendo que, se acredita que a
violacdo envolveu dados confidenciais de satde de pacientes, incluindo histéricos médicos e
futuros programas planejados de atendimento. Independentemente da razdo pela qual ocorreu
esse descarte indevido de dados, o hospital, como controlador de dados, foi considerado
responsavel. E importante frisar que o hospital informou que todos os pacientes afetados pela
violagdo foram notificados a respeito, e a Comisséo de Protecdo de Dados acabou por aplicar
uma multa administrativa de € 65.000.

Por fim, tendo em vista os exemplos acima extraidos da Unido Europeia, e diante de
todos os topicos dissertados neste artigo, verifica-se que as san¢Ges sempre serdo agravadas

diante da insuficiéncia de medidas capazes de garantir a seguranga dos dados.

6 PROPOSICOES CONCLUSIVAS

Conclui-se, portanto, que a Lei Geral de Protecdo de Dados é de suma importancia
para a regulacdo da vida em sociedade, no século XXI, tendo em vista 0 nimero massivo e
crescente de incidentes de seguranca, inviolabilidade de dados e dos diversos impactos que
podem ser causados ao titular e ao controlador. Além disso, percebeu-se que a atuacdo
preventiva contribui para a diminuicdo da ocorréncia de incidentes, bem como minimiza,
significativamente, o impacto das sancdes.

De plano, restou fornecido elementos concretos para a elaboracdo de um plano de
respostas, no qual se compbe das fases de preparacdo, resposta e avaliagdo. Em sintese,
verificou-se a importancia da criagdo de um comité de gestdo de crise, bem como a
importancia dos responsaveis juridicos e do DPO. Ademais, viu-se que é imprescindivel a

"BRENNAN, CIANAN. O hospital de Cork multou € 65.000 apds os dados pessoais dos pacientes serem
encontrados em uma instalacdo publica de reciclagem. Disponivel em:
https://www.irishexaminer.com/news/arid-40075673.html. Acesso em 8 out. 2020.
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implementacdo de treinamentos, simulacGes de incidentes, registro das operacdes e 0
aprimoramento dos procedimentos. Conjuntamente a esses pontos, refor¢ou-se a necessidade
de complementacdo do tema com as 1SO’s (27001; 31000; IEC/27701), as quais fornecem
bases ainda mais concretas.

Outrossim, constatou-se que a adocdo das politicas de boa governanca esta
intimamente ligada a reducdo das sancdes, visto que estas sdo aplicadas de acordo com as
peculiaridades do caso concreto. Ainda, restou observado alguns aspectos da GDPR e
jurisprudéncias europeias, que reforcam, sobretudo, a importancia do DPO e a adogdo de
medidas técnicas e organizacionais para prevenir e remediar danos, em que se encontra na
quarta maior causa de aplicacdo de multas na Unido Europeia.

Finalmente, entende-se que a existéncia de um plano de respostas € tarefa primordial
que ndo pode ser deixada em segundo plano, sendo certo que o presente artigo ndo esgota o

tema, o qual esta em constantes atualizacdes.
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